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Capitulo 1

Introducao

O presente Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC) da
Universidade Federal de Sao Carlos (UFSCar), com vigéncia para o periodo de 2026 a
2030, estabelece o planejamento estratégico das agoes de TIC, em consonéncia com os
objetivos institucionais e as diretrizes governamentais. Concebido como um instrumento
dindmico de governanca, este documento visa orientar as decisoes e os investimentos em
tecnologia, assegurando que estes atuem como vetores para a exceléncia e a inovagao nas
atividades de ensino, pesquisa, extensao e administracao.

A elaboragao deste plano ocorre em um contexto nacional de profunda transformacgao
digital. O Governo Federal, por meio de marcos como a nova Estratégia Federal de
Governo Digital (Decreto N© 12.198, de 2024), tem estabelecido uma agenda clara para
a modernizacao da administragao piblica, buscando um Estado mais eficiente, acessivel
e centrado no cidadao. Essa diretriz maior se desdobre em politicas especificas, como a
Politica Nacional de Seguranga da Informagao (PNSI), instituida pelo Decreto N© 12.572,
de 2025, que eleva o padrao de protegao dos ativos de informacao, e a Estratégia Brasileira
de Inteligéncia Artificial (EBIA), formalizada pela Portaria MCTI N° 4.617, de 2021, que
incentiva o uso ético e responsavel de novas tecnologias para aprimorar os servi¢os ptublicos.
Para a UFSCar, como fundacgao ptblica federal, alinhar-se a essas estratégias nao é apenas
uma obrigagao normativa, mas uma oportunidade de modernizar sua gestao e potencializar
seu impacto social.

Este arcabougo de politicas é complementado por um robusto arcaboucgo legal que
impacta diretamente a gestao de TIC, como a Lei Geral de Protecao de Dados Pessoais
(LGPD), Lei n? 13.709/2018, e o Marco Civil da Internet, Lei n® 12.965/2014. Adici-
onalmente, a Nova Lei de Licitagoes e Contratos Administrativos, Lei n® 14.133/2021,
moderniza as regras para aquisi¢oes de tecnologia, exigindo um planejamento ainda mais
criterioso. Este PDTIC também incorpora diretrizes transversais como a promocao da
Acessibilidade Digital e a busca pela Sustentabilidade em TIC.

Um eixo transversal de fundamental importancia neste plano é o aprimoramento conti-
nuo dos controles internos de Tecnologia da Informagao. Esta necessidade é impulsionada
pela urgéncia de adequagdo plena a Lei Geral de Prote¢ao de Dados (LGPD) e seus
regulamentos subsequentes. O plano, portanto, estabelece a¢oes alinhadas diretamente a
Politica de Privacidade e Protegao de Dados Pessoais da UFSCar (Resolugao ConsUni N°
29/2025)[6] e, em ambito federal, ao Programa de Privacidade e Seguranca da Informagao
(PPSI)[1]. A convergéncia com estas diretrizes ¢ mandatoria para garantir a confidenciali-
dade, integridade e disponibilidade dos dados sob a guarda da Universidade, fortalecendo
a confianca da comunidade académica e da sociedade.



Somado a este cenario externo, a UFSCar atravessa um momento de forte expansao
institucional. Este crescimento materializa-se na criacao de novos cursos, com destaque
para a area de inteligéncia artificial e ciéncia de dados e, principalmente, na implantacao de
um novo campus na cidade de Sao José do Rio Preto. Esta expansao, ao mesmo tempo que
representa um avango para a missao da universidade, impoe uma pressao sem precedentes
sobre a infraestrutura e os servicos de TIC. A necessidade de projetar, implementar e
sustentar toda a base tecnologica para um novo campus e para o aumento do corpo discente
e docente torna o planejamento estratégico de TIC nao apenas importante, mas critico
para o sucesso desta nova fase da instituicao.

Este cenario de transformacao foi drasticamente acelerado pela pandemia de COVID-
19, que consolidou uma demanda irreversivel por servicos digitais ageis e acessiveis. No
segmento educacional, essa realidade impds o desafio de adaptar modelos pedagogicos e
administrativos a um ambiente predominantemente digital. Ao mesmo tempo, o surgimento
de tecnologias disruptivas, como as Inteligéncias Artificiais generativas, introduz uma nova
camada de complexidade, representando um desafio aos processos tradicionais de ensino e
avaliacao, mas também uma vasta oportunidade para a inovagao.

E neste panorama complexo e dinamico que a UFSCar reafirma seu compromisso com
a vanguarda do conhecimento. A formulacao deste PDTIC esta, portanto, intrinsecamente
alinhada ao Plano de Desenvolvimento Institucional (PDI) 2024-2028, que define a missao,
a visao e os objetivos estratégicos da universidade. A Tecnologia da Informagao e Comu-
nicacao é aqui entendida como um pilar essencial para viabilizar esses objetivos, seja na
otimizacao da gestao, no fortalecimento da seguranca digital, no fomento & pesquisa de
ponta ou na criacao de ambientes de aprendizagem inovadores.

A defini¢ao do periodo de vigéncia deste PDTIC, de 2026 a 2030, baseia-se em uma
analise estratégica das experiéncias anteriores e na busca por maior continuidade e eficécia
no planejamento de TIC. A experiéncia observada nos ciclos de planejamento passados
demonstrou que a elaboracao de um novo PDTIC s6 pode ser iniciada de forma consistente
ap6s a aprovac¢ao do Plano de Desenvolvimento Institucional (PDI), do qual ¢ um desdo-
bramento direto. Esse intersticio temporal frequentemente resulta em periodos em que a
instituicao fica sem um plano vigente ou na necessidade de prorrogacoes administrativas
do plano anterior. Para mitigar esse risco, optou-se por uma vigéncia mais alongada desde
a sua concepc¢ao. Adicionalmente, esta abordagem reconhece que projetos estratégicos de
TIC demandam um horizonte de tempo maior para seu desenvolvimento e maturacao,
tornando planos de curta duragao pouco eficazes. Por fim, o proprio PDTIC, por meio
de seus mecanismos de revisoes anuais, possui a flexibilidade necessaria para incorporar
novas metas, sejam elas oriundas de revisoes do PDI vigente ou da aprovagao de um novo
PDI no futuro, assegurando assim um desenvolvimento continuo e sem rupturas abruptas
nas agoes de tecnologia da informagao e comunicacao.

Seguindo a metodologia proposta no Guia de Elaboragao de PDTIC do Sistema de
Administragao dos Recursos de Tecnologia da Informagao (SISP) |2], este documento ¢é
o resultado de um processo colaborativo de diagnostico e planejamento. Ele representa
o compromisso da gestao de TIC com a transparéncia, a eficiéncia e a entrega de valor
a comunidade académica, buscando nao apenas responder aos desafios presentes, mas
preparar a Universidade para um futuro cada vez mais digital e orientado por dados.

Adicionalmente, este PDTIC é concebido nao apenas como um plano de agoes, mas
como um instrumento para o amadurecimento da governanca na instituicao. A experiéncia
pregressa evidencia desafios culturais e de processos que precisam ser enderecados, como
o desencontro entre as metas estratégicas, por vezes genéricas, do PDI e as necessidades



operacionais especificas das unidades. Observa-se também uma cultura do imediatismo,
que resulta no encaminhamento de demandas de forma reativa e nao planejada, muitas
vezes com especificagoes insuficientes para uma analise adequada de viabilidade e custo.
Nesse sentido, este plano busca fortalecer uma cultura de planejamento, transparéncia e
priorizacao, estabelecendo um canal formal e estratégico para o didlogo entre a érea de

TIC e a comunidade universitaria, de modo a otimizar o uso dos recursos e maximizar o
valor entregue.



Capitulo 2

Diagnoéstico: Analise do Ambiente e
Necessidades

2.1 Alinhamento Estratégico

O planejamento das agoes de Tecnologia da Informacao e Comunicagao (TIC) para
o periodo de 2026 a 2030 estd fundamentado em uma abordagem multidimensional de
alinhamento estratégico. O objetivo é garantir que as iniciativas de TIC nao apenas
suportem as macrodiretrizes institucionais e governamentais, mas também respondam de
forma agil e eficaz as necessidades emergentes da comunidade universitaria, combinando a
visao de longo prazo da gestao com a percepc¢ao pratica dos usuérios finais.

2.1.1 Alinhamento Institucional e Governamental ( Top-Down)

A primeira dimensao do alinhamento é a conformidade com os planos estratégicos
que regem a atuacao da Universidade. Este pilar garante que os recursos de TIC sejam
investidos em acoes que contribuam diretamente para a missao e os objetivos maiores da
instituicao e do servigo piuiblico.

Plano de Desenvolvimento Institucional (PDI 2024-2028): O PDI é o documento
norteador primordial, e o PDTIC atua como seu principal viabilizador tecnolégico.
As metas de aprimoramento do ensino, expansao da pesquisa e extensao, bem como
a modernizagao da gestao, detalhadas no PDI, sao traduzidas em requisitos diretos
para a infraestrutura, os sistemas e os servigos de TIC. A tabela 2.1 detalha esta
correlacao.

Estratégia de Governo Digital: A UFSCar, como fundagao publica federal, alinha seu
planejamento as diretrizes da Estratégia Federal de Governo Digital, que busca
promover a transformacao digital para oferecer servigos publicos mais eficientes,
simples e acessiveis ao cidadao. Isso implica em um compromisso com a digitalizagao
de servigos, a governanca de dados, a seguranga da informagao e a busca por maior
eficiéncia, contribuindo para a agenda nacional de transformacao do servigo piiblico.
A tabela 2.2 ilustra como as ac¢oes de TIC da UFSCar se conectam a esta estratégia.



Tabela 2.1: Alinhamento com o Plano de Desenvolvimento Institucional (PDI 2024-2028)

Eixo Estratégico do
PDI

Objetivo do PDI

Contribuicao da TIC

Eixo 1 — Formacao de
Pessoas

Eixo 3 — Producao e
Disseminagao do Co-
nhecimento

Eixo 4 — Gestao

Eixo 5 — Espaco Fisico,
Infraestrutura e Ambi-
ente

Eixo 6 — Extensao, Co-
municagao e Inovagao

Minimizar a evasao e a re-
tengao nos cursos de gradu-
acao da UFSCar.

Ampliar a producao e disse-
minagao do conhecimento
de pesquisas em prol do de-
senvolvimento socioecond-
mico do pafs.

Aprimorar agoes de trans-
paréncia das unidades ad-
ministrativas.

Aprimorar a infraestrutura
de rede, otimizando o fluxo
de dados e a comunicagao.

Apoiar e incentivar a
comunidade universitaria
em acoes de empreendedo-
rismo e inovagao.

Por meio de sistemas de analise
de dados que permitam a iden-
tificacao precoce de estudantes
em risco e pelo aprimoramento
do ambiente virtual de aprendi-
zagem.

Oferecendo infraestrutura de
rede de alto desempenho, repo-
sitorios digitais robustos e se-
guros para dados de pesquisa e
sistemas de apoio a gestao de
projetos.

Desenvolvendo e aprimorando
portais de transparéncia, auto-
matizando a publicacao de da-
dos e implementando sistemas
de gestao integrada (ERP) que
centralizem as informagoes.

Por meio da expansao e mo-
dernizacao da infraestrutura de
rede com e sem fio em todos os
campi, garantindo acesso rapido
e confiavel & internet e aos sis-
temas internos.

Fornecendo plataformas digitais
que facilitem a interagao entre a
universidade e a sociedade, apoi-
ando a gestao de projetos de
extensao e incubadoras de em-
presas.




Tabela 2.2: Alinhamento com a Estratégia de Governo Digital

Eixo da Estratégia
de Governo Digital

Objetivo da Estratégia

Acoes de TIC da UFSCar
Alinhadas

Plataforma de Cidada-
nia Digital

Governanga e Gestao
de Dados

Seguranca da Informa-
¢ao e Privacidade

Nuvem e Infraestrutu-
ras

Unificar os canais digitais
do governo e oferecer servi-
¢os publicos digitais de alta
qualidade e com avaliacao
pelos usuarios.

Promover o uso de dados
como base para a formula-
¢ao e o monitoramento de
politicas publicas e aprimo-
rar a transparéncia.

Fortalecer a seguranca ci-
bernética e garantir a prote-
¢ao dos dados pessoais dos
cidadaos, em conformidade
com a Lei Geral de Prote-
¢ao de Dados (LGPD).

Racionalizar e modernizar
a infraestrutura tecnologica
do governo, priorizando a
adocao de solugoes em nu-
vem.

Digitalizacao e automacao
de processos académicos e
administrativos (ex: matriculas,
solicitagoes de documentos),
integrando-os a plataforma

Gov.br.

Implementagao de politicas de
governanca de dados, criacao de
painéis de Business Intelligence
(BI) para a gestao académica e
administrativa, e consolidar a
adesao a Politica Nacional de
Dados Abertos.

Elaboragao e implementagao de
um Plano de Seguranga da In-
formagao e Comunicagoes (PO-
SIC), adequagao de sistemas e
processos & LGPD e realizacao
de campanhas de conscientiza-
¢ao.

Planejamento da migragao gra-
dual de servigos para ambientes
de nuvem (cloud) (hibrida ou
publica), visando a otimizagao
de custos, escalabilidade e segu-
ranca.

2.1.2 Alinhamento com as Necessidades da Comunidade (Bottom-
Up)

A segunda dimensao, de carater inovador e participativo, busca capturar as percepcoes
e demandas diretamente dos usuarios. Para além dos levantamentos formais, a Secretaria
Geral de Informatica (SIn) disponibilizou uma plataforma online para a coleta continua
de feedbacks e sugestoes de toda a comunidade académica. Este processo é fundamentado
em um modelo colaborativo, onde qualquer estudante, docente ou técnico-administrativo
pode postar ideias para a melhoria dos servigos de TIC. A plataforma permite que outros
membros da comunidade votem nas ideias publicadas, criando um processo transparente e
democratico que evidencia as necessidades de maior impacto e auxilia a area de TIC a
priorizar suas agoes com base na relevancia percebida pelos proprios usuéarios.

As demandas que emergem dessa plataforma sdo, portanto, um elemento crucial que
complementa a visao estratégica e orienta o desenvolvimento de solugoes verdadeiramente
centradas no usuéario final.


https://feedback.ufscar.br

2.2 Analise Retrospectiva do Ciclo Anterior

A analise do ciclo de planejamento anterior (PDTIC 2019-2021), cuja vigéncia foi
prorrogada administrativamente até 2025 devido a eventos de for¢a maior, é um exercicio
critico para a elaboragao do presente plano. O plano original, elaborado em um contexto de
relativa estabilidade, foi na prética suspenso pela pandemia de COVID-19, que redirecionou
100% dos esforcos da equipe de TIC para viabilizar a continuidade das atividades da
Universidade em um modelo remoto emergencial.

Concomitantemente & explosao da demanda por servicos digitais, o periodo foi marcado
por uma significativa evasao do quadro de servidores de TI da UFSCar, impulsionada pelo
aquecimento do mercado e pela defasagem salarial. Esta "tempestade perfeita"— com a
demanda em seu pico historico e o quadro de pessoal em seu nivel mais baixo — resultou
em uma sobrecarga de trabalho extrema, com a area de TIC operando hoje com cerca de
30% das suas vagas nao ocupadas.

Este periodo conturbado, embora tenha revelado a resiliéncia da equipe, deixa um
saldo de ligoes aprendidas que sao a base para o novo PDTIC:

e Déficit de Pessoal como Risco Estratégico: A evasao de talentos consolidou-se
como o principal risco para a continuidade e a inovagao dos servigos de TIC.

e A Imprevisibilidade Orcamentaria Croénica: Existe uma contradicao fundamental
entre a crescente exigéncia dos érgaos de controle por maior maturidade em governancga e
planejamento, e a realidade de um processo orcamentario nacional cadtico e imprevisivel.
Nos tltimos anos, a Universidade tem enfrentado um cenario de cortes frequentes, atrasos
na aprovagao da Lei Or¢amentéaria Anual (LOA) e uma redugao drastica nos recursos
discricionérios, que se tornaram insuficientes até para o atendimento de necessidades
bésicas, como a seguranca alimentar dos estudantes. E neste contexto de extrema
escassez que a area de TIC precisa operar, competindo por recursos limitados e com
um baixissimo nivel de previsibilidade e controle por parte da propria UFSCar, o que
representa um dos maiores riscos para a execuc¢ao de qualquer plano de médio e longo
prazo.

e A Ineficiéncia Gerada pela Fragmentagao Tecnolbgica: A longa histéria de de-
senvolvimento de sistemas na UFSCar resultou em um parque de sistemas legados com
tecnologias muito diversas, criando "silos"de conhecimento técnico. Esta fragmentacao
gera uma ineficiéncia estrutural, pois dificulta o aproveitamento eficaz dos ja escassos
recursos humanos. Observa-se uma nitida assimetria no desenvolvimento dos projetos,
onde equipes de um sistema nao podem ser realocadas para apoiar outras com projetos
mais comprometidos, simplesmente pela barreira tecnologica. Essa licao refor¢a a im-
portancia estratégica da padronizagao de tecnologias e justifica a busca por um tnico
sistema integrado de gestao, como a plataforma SAGUI, que hoje concentra o maior
numero de técnicos capacitados e utiliza as tecnologias mais modernas da instituigao.

e Desafios de Governanca e Alinhamento com o PDI: Observou-se uma dificuldade
recorrente no alinhamento entre os planos. Por vezes, as metas do PDI sao genéricas,

enquanto as necessidades de TIC, trazidas pelas unidades, nao constam explicitamente
no PDI.

e A Cultura do Imediatismo e a Fuga ao Planejamento: Ainda persiste na institui-
¢ao uma cultura do imediatismo, que se manifesta no encaminhamento de demandas
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diretamente a area de TIC por meio de chamados ou oficios, sem passarem pelos
processos de planejamento e governanca adequados.

e A Imprecisao das Demandas: Frequentemente, as demandas sao encaminhadas de
forma bastante sucinta, sem os elementos técnicos suficientes que permitam & area de
TT estimar custos, prazos e complexidade, muitas vezes com requisitos pouco claros até
para o proprio requisitante.

e O Desafio da Gestao da Mudancga e Cultura Organizacional: A implantacao de
novos sistemas invariavelmente encontra resisténcia por parte dos usuérios. A experiéncia
demonstrou que o sucesso de um projeto de TIC nao depende apenas da tecnologia, mas
de uma gestao da mudanca eficaz, com o envolvimento da alta administracao atuando
como patrocinadora das mudancas.

e A Natureza Estratégica do PDTIC: Uma licao fundamental aprendida é a de
que o PDTIC ¢é um instrumento de planejamento estratégico institucional, e nao um
documento meramente técnico da area de TIC. Para que cumpra seu papel, ele deve ser
compreensivel por todas as areas da universidade. Nesse sentido, é crucial que o plano
mantenha um carater mais estratégico, nao devendo entrar em um nivel de detalhamento
excessivo. O detalhamento das ac¢oes, quando necessario, deve ocorrer em projetos
especificos conduzidos pela area de TIC, mas nao no corpo do PDTIC. Da mesma forma,
o PDTIC nao é o instrumento adequado para o planejamento detalhado de compras;
essa fungao é cumprida anualmente pelo Plano de Contratagoes Anual (PCA). Fazer
essa distingao é vital para que o plano permanecga focado em seus objetivos macro e
possa ser efetivamente compreendido e validado pelas diversas instancias da instituicao.

e A Importancia da Vigéncia Estratégica e da Continuidade: A experiéncia
demonstrou que um PDTIC precisa ter como referéncia um PDI ja estabelecido, e que
uma vigéncia muito curta dificulta a realizacao de agoes de maior complexidade, que
demandam um tempo de maturacao superior. Uma importante licao aprendida é que,
para que a instituicao sempre tenha um plano vigente, é crucial que o vencimento do
PDTIC néao coincida com o término da vigéncia do PDI, nem com o fim de um ciclo de
gestao. Esse descasamento deliberado evita rupturas e descontinuidades. Além disso, a
existéncia de um PDTIC vélido é pré-requisito para diversos processos administrativos,
como as aquisicoes de solugoes de TIC, o que torna a auséncia do plano um risco
operacional e de conformidade para a Universidade.

Em suma, a anélise do periodo 2019-2025 revela que o novo ciclo de planejamento deve
focar intensamente no aprimoramento da governanca, na maturacao dos processos de
prospeccao de demandas e na promocao de uma cultura de planejamento, enquanto navega
em um cenario de severa restricao de recursos.

2.3 Analise do Ambiente (Matriz SWOT)

A Analise SWOT (Strengths, Weaknesses, Opportunities, Threats) é uma ferramenta
que permite avaliar a posi¢ao competitiva e desenvolver um direcionamento estratégico. A
metodologia consiste em analisar o ambiente interno (Forgas e Fraquezas) e o ambiente
externo (Oportunidades e Ameagas).
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Tabela 2.3: Matriz SWOT da Area de TIC da UFSCar

Analise
SwWoT

Fatores Positivos (+)

Fatores Negativos (-)

Ambiente
Interno

FORCAS

e Resiliéncia e Adaptagao: Alta
capacidade de resposta da equipe.

e Conhecimento Institucional:
Corpo técnico com profundo co-
nhecimento dos sistemas e proces-
SOS.

e Alinhamento Estratégico: Cla-
reza na conexao das agoes de TIC
com o PDI.

e Infraestrutura Consolidada:
Existéncia de data center e rede
que sustentam as operacoes.

FRAQUEZAS

e Déficit Critico de Pessoal:
Alta vacancia de cargos de TI
(cerca de 30%).

e Alta Evasao de Talentos:
Perda continua de profissionais
qualificados.

e Sobrecarga da Demanda: Au-
mento exponencial da demanda
por servicos digitais.

e Sistemas Legados: Dependéncia
de sistemas antigos.

Ambiente
Externo

OPORTUNIDADES

e Aceleracao da Transformacao
Digital: Valorizacao dos servicos
digitais pela comunidade acadé-
mica, criando um ambiente favo-
ravel para a modernizagao..

e Inovacoes Tecnolégicas:
Avango de tecnologias como IA,
Cloud e Analise de Dados para
otimizar a gestao, o ensino e a
pesquisa.

e Colaboracao Interinstitucio-
nal: Parcerias com outras IFES.

e Fomento a Pesquisa: Editais
que podem financiar projetos.

AMEACAS

e Mercado de TI Superaque-
cido: Dificuldade de atrair e reter
talentos.

e Restricoes Orgamentéarias:
Contingenciamento de verbas.

e Ameacas Cibernéticas: Au-
mento constante e em sofisticacao
dos ataques.

e Obsolescéncia Tecnologica:
Réapida evolucao que gera pressao
por atualizagao.

e Alteragoes Legislativas: Surgi-
mento de plataformas de governo
de uso obrigatorio.

2.4 Inventario de Necessidades

As necessidades de solugoes de Tecnologia da Informacao e Comunicacao, levantadas
para o periodo de vigéncia deste PDTIC, foram consolidadas e agrupadas em eixos
estratégicos, a partir da analise dos documentos institucionais e da retrospectiva do ciclo

anterior.

2.4.1 Governanca de TIC

O eixo de Governanca de TIC aborda a necessidade de elevar a maturidade da gestao
da tecnologia na UFSCar, garantindo o alinhamento estratégico, a conformidade legal e a
transparéncia. As agoes propostas visam aprimorar a capacidade de tomada de decisao
baseada em dados, mitigar riscos de controle e fortalecer os mecanismos de gestao da
informacao em atendimento as politicas e normas federais.
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2.4.2 Segurancga da Informacao

Este eixo é focado na protecao dos ativos de informacao e dos usuarios da UFSCar,
um desafio crescente em face da sofisticacao das ameacas cibernéticas. As necessidades
aqui identificadas englobam a construgao de um arcabougo normativo robusto (politicas e
normas) e a modernizagao e o fortalecimento da infraestrutura tecnologica de seguranga,
como defesa de perimetro e protecao de endpoints, assegurando a privacidade dos dados e
a conformidade com a LGPD.

2.4.3 Infraestrutura

O eixo de Infraestrutura concentra as necessidades criticas para a sustentacao e
a expansao fisica e académica da Universidade. Dada a forte expansao institucional,
especialmente com a implantacao do novo campus na cidade de Sao José do Rio Preto,
o foco estd na modernizagao e na expansao da conectividade (redes cabeada e sem fio),
na sustentagao do Datacenter on-premise, que é vital para a manutencao dos servigos de
apoio e da infraestrutura de apoio a pesquisa (HPC - High Performance Computing) e
manutencao de um parque tecnolégico atualizado para a comunidade académica.

2.4.4 Sistemas de Informacao

Este eixo visa aprimorar a experiéncia digital da comunidade e otimizar a gestao através
de solugoes de software. As acoes prioritarias envolvem a racionalizacao do portfélio de
sistemas, buscando substituir o alto custo e a ineficiéncia estrutural dos sistemas legados, e
aprimorar a usabilidade através da unificagdo de acessos e da modernizacao das interfaces,
em linha com o conceito de plataforma de cidadania digital.

2.4.5 Gestao de Pessoas em TIC

Reconhecendo que o déficit cronico de pessoal é o principal fator limitante
para a execucao de novos projetos e a melhoria dos servigos existentes, este eixo trata da
gestao da forga de trabalho em TIC. As necessidades sao duplas: recompor e dimensionar
o quadro de pessoal para fazer frente & demanda crescente e & expansao institucional, e
promover a capacitacao continua da equipe para lidar com a rapida evolugao tecnologica
(como as Inteligéncias Artificiais generativas) e as metodologias de gestdao modernas.

13
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Tabela 2.4: Inventario de Necessidades

1D Necessidade

Justificativa Técnica/Operacional

Conformidade/Alinhamento

GOVERNANCA DE TIC

1 Evoluir a maturidade da gestao de TIC,
alcangando a exceléncia nos indices de

governanca (iIGOVSISP).

O baixo indice de maturidade em governanca
compromete a eficadcia na aplicacao dos recursos
e a gestao da area de TIC.

SISP: Governanca de TI

2 Promover a transparéncia e a gestao
orientada por dados, aprimorando o
Portal de Dados Abertos e implantando
painéis gerenciais (BI).

A falta de ferramentas de Business Intelligence
(BI) e a dificuldade em extrair dados dos
sistemas dificultam a tomada de decisao
estratégica pelas unidades.

EGD: Transparéncia e Dados
Abertos

3 Elevar a maturidade em Seguranga da
Informagao e Privacidade, baseado nos
indices do PPSI (iPriv e iSeg).

A complexidade e a criticidade dos dados
tratados na Universidade exigem a elevacao
continua dos controles para garantir a
conformidade legal e a protecao.

LGPD; SISP: Seguranca da
Informacao (PPSI)

4 Revisar a Politica de Seguranca da
Informagao (PSI) e normas
complementares, garantindo a adequacgao

a LGPD.

A PSI atual esté defasada e nao reflete os
requisitos legais e as boas praticas de seguranga
e privacidade modernas.

LGPD; SISP: Seguranca da
Informagao (PPSI)

5 Desenvolver uma politica para o
desenvolvimento e hospedagem de sites
com o objetivo de mitigar riscos de
seguranca e fragmentacao da informacao.

A proliferagao desordenada de sites em
plataformas diversas aumenta a superficie de
ataque e a vulnerabilidade a incidentes.

SISP: Seguranca da Informacao
(PPSI)
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Tabela 2.4 — Continuagao

1D Necessidade

Justificativa Técnica/Operacional

Conformidade/Alinhamento

6 Apoiar tecnicamente a implementacao do
plano estratégico de comunicacao digital e
a modernizacao dos sites institucionais.

A imagem institucional e a comunicacao com a
sociedade dependem da modernizacao
tecnologica dos canais digitais.

PDI: Eixo 2 — Extensao e
Comunicagao

SEGURANCA DA INFORMACAO

7 Fortalecer a infraestrutura de seguranca
com a modernizacao da solucao de
perimetro e protecao de endpoints.

Os equipamentos de seguranga de perimetro
(firewall) estao em final de ciclo de vida e nao
terao suporte do fabricante para atualizagoes de
seguranca.

SISP: Seguranca da Informacao
(PPSI)

8 Adotar plataforma de SIEM (Security
Information and Event Management) para
monitoramento proativo da seguranca nas
infraestruturas criticas de TIC.

A auséncia de monitoramento centralizado de
eventos dificulta a detecgao e resposta rapida a
incidentes e ataques cibernéticos.

SISP: Seguranca da Informagao
(PPSI)

9 Atingir cobertura superior a 80% dos
controles do CIS Critical Security
Controls (CSC) nas infraestruturas
criticas.

A adogao de frameworks internacionais de
seguranca (CIS) é fundamental para garantir
um nivel robusto e reconhecido de protecao.

SISP: Seguranca da Informacao
(PPSI)

10 Implementar politica e infraestrutura
robusta para armazenamento de logs.

A retencao de logs por longo periodo é
obrigatoéria por lei e essencial para auditoria e
forensics em casos de incidentes de seguranca.

Marco Civil da Internet; LGPD
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Tabela 2.4 — Continuagao

1D Necessidade

Justificativa Técnica/Operacional

Conformidade/Alinhamento

11 Implementar a autenticacao de acesso a
Internet na rede cabeada.

A falta de autenticacao na rede cabeada cria
um ponto cego de seguranca, permitindo o
acesso nao rastreado a infraestrutura.

SISP: Seguranca da Informacao
(PPSI)

INFRAESTRUTURA

12 Ampliar a cobertura de rede sem fio de
alta densidade nas areas prioritarias de
ensino.

A rede Wi-Fi atual nao suporta a alta
densidade de dispositivos modernos em salas de
aula, auditorios e laboratorios.

PDI: Eixo 1 — Ensino e
Graduacao

13 Substituir os equipamentos do core da
rede, garantindo suporte de fabricante e
alta performance.

Os equipamentos centrais da rede estao
obsoletos e/ou sem suporte, sendo o principal
ponto de falha para a indisponibilidade de
todos os servigos de TIC.

PDI: Eixo 3 — Infraestrutura

14 Manter a disponibilidade dos servigos
criticos da rede em niveis de exceléncia.

A instabilidade ou a indisponibilidade de
servigos de rede impacta diretamente todas as
atividades académicas e administrativas.

PDI: Eixo 4 — Gestao

15 Manter o parque de computadores dos
laboratorios de ensino com idade média
inferior a 5 anos.

A obsolescéncia dos computadores de
laboratoério prejudica a qualidade do ensino e
da pesquisa.

PDI: Eixo 1 — Ensino e
Graduacgao

16 Realizar o retrofit da infraestrutura do

Datacenter on-premise, incluindo aumento

da capacidade térmica e energética para
acompanhar a demanda (ex: TA).

O Datacenter nao possui capacidade elétrica e
de climatizacao para suportar a expansao dos
servigos, especialmente para tecnologias de alta
performance.

PDI: Eixo 3 — Infraestrutura
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Tabela 2.4 — Continuagao

1D Necessidade

Justificativa Técnica/Operacional

Conformidade/Alinhamento

17 Executar projetos de seguranca predial
baseados em controle de acesso eletronico.

A auséncia de controle de acesso eletronico em
pontos criticos compromete a seguranca fisica
do patrimoénio e dos dados.

PDI: Eixo 3 — Infraestrutura

18 Modernizar e expandir a cobertura dos
sistemas de CFTV, incluindo a
atualizacao de equipamentos e a
contratacao de suporte técnico
especializado para CFTV e equipamentos
de controle de acesso existentes.

A infraestrutura de seguranga fisica (CFTV e
controle de acesso) esté defasada e/ou
incompleta, comprometendo a seguranga
patrimonial e das pessoas, exigindo
modernizagao, expansao de cobertura e
manutencao especializada continua.

PDI: Eixo 3 — Infraestrutura;
PDI: Eixo 4 — Gestao

SISTEMAS DE INFORMACAO

19  Migrar as rotinas utilizadas por docentes
e estudantes do sistema SIGA para o

SAGUL

A unificagao das funcionalidades no SAGUI é
essencial para proporcionar uma experiéncia do
usuario mais coesa e intuitiva, consolidando o
SAGUI como o canal digital unificado para
docentes e discentes e eliminando a

inconsisténcia gerada pela operacao de sistemas
paralelos (SIGA e SAGUI).

PDI: Eixo 4 — Gestao

20 Substituir o sistema ProExWeb pelo
modulo de Gestao de Projetos do SAGUI.

Racionalizar o portfélio de sistemas,
substituindo solugoes legadas, promovendo a
integracao e evitando a redundancia de dados.

PDI: Eixo 4 — Gestao
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Tabela 2.4 — Continuagao

ID Necessidade Justificativa Técnica/Operacional Conformidade/Alinhamento
21 Migrar os principais servicos para a A fragmentagao dos sistemas e a falta de EGD: Plataforma de Cidadania
plataforma unificada SAGUI e modernizar padronizacao nas interfaces geram dificuldades Digital
as principais interfaces legadas. para a comunidade académica. A unificacao do
acesso via SAGUI melhora a experiéncia e a
eficiéncia.
22 Implantar o Diploma Digital na A emissao do Diploma Digital é uma exigéncia EGD: Servigos Digitais
Pos-Graduagao (stricto sensu e legal e proporciona maior agilidade, seguranca e
residéncias) e, posteriormente, para lato  economia no processo.
Sensu.
23 Adequar o sistema de processo seletivo & A legislagao exige atualizagao continua do PDI: Eixo 1 — Ensino e
novas regras do SISU e politicas de acesso sistema para garantir a conformidade na Graduagao
(Lei de Cotas). aplicacao das cotas e regras do SISU.
24 Implantar médulo SAGUI de PGD ou O PGD exige um sistema robusto para o PDI: Eixo 4 — Gestao
adotar sistema externo para gestao do monitoramento de metas e o acompanhamento
Programa de Gestao e Desempenho do desempenho, substituindo planilhas manuais.
(PGD).
25 Implementar modulo de controle do A centralizacao do Registro Académico PDI: Eixo 1 — Ensino e

registro académico (Extensao) e modulo
de gestao de estagios no SAGUIL.

Unificado (incluindo extensdo) e a gestao
eletronica de estagios sao essenciais para a
conformidade e a eficiéncia.

Graduagao
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Tabela 2.4 — Continuagao

ID Necessidade Justificativa Técnica/Operacional Conformidade/Alinhamento
26 Complementar a infraestrutura de BI A plataforma de BI depende da integracao EGD: Dados Abertos e
para consumo de dados e fortalecimento  completa das fontes de dados para fornecer Transparéncia
da transparéncia. uma visao gerencial precisa.
27  Aprimorar mecanismos de coleta e analise A evasao é um problema critico que exige PDI: Eixo 1 — Ensino e
de dados sobre evasao, fomentando o uso anélise de dados preditiva para subsidiar Graduacao
dos sistemas SAGUI e SISSA. politicas focadas em minimizar a retencao e a
evasao na graduacao.
28 Implementar um sistema de O acompanhamento de egressos é um requisito PDI: Eixo 1 — Ensino e
acompanhamento de egressos, interagindo para a avaliacao institucional e o Graduagao
com bases governamentais e sistemas aprimoramento continuo dos cursos.
institucionais.
29  Aprimorar mecanismos de analise e A automacao de alertas permite a atuagao PDI: Eixo 1 — Ensino e
disponibilizacao de alertas para apoiar as proativa da assisténcia estudantil, essencial Graduagao
assistentes sociais nos acompanhamentos para a retencao e o bem-estar dos alunos.
dos alunos mais vulneraveis.
30  Aprimorar os sistemas de apoio & A gestao da Pos-Graduagao requer ferramentas PDI: Eixo 4 — Gestao
Pos-Graduagao, avaliando a migracao de  integradas e modernas, reduzindo a
funcionalidades do ProPGWeb para o dependéncia de sistemas antigos (ProPGWeb).
SAGUI.
31 Desenvolver painéis de BI para coleta e A participacao e o desempenho em rankings PDI: Eixo 2 — Pesquisa e

visualizacao de indicadores estratégicos
requeridos pelos rankings internacionais.

globais dependem da coleta precisa e réapida de
dados estratégicos.

Inovacao




Tabela 2.4 — Continuagao

ID Necessidade Justificativa Técnica/Operacional Conformidade/Alinhamento
32 Desenvolver modulos no SAGUI para O gerenciamento ambiental e de seguranga em  PDI: Eixo 3 — Sustentabilidade
gestao de produtos controlados e para o laboratoérios requer sistemas especificos para
monitoramento de residuos soélidos. rastrear e controlar produtos e residuos.
33  Prospectar e implantar um sistema A gestao de grandes projetos de infraestrutura PDI: Eixo 3 — Infraestrutura
eletronico para o gerenciamento de é ineficiente sem um sistema dedicado para
projetos e obras. cronogramas, orcamentos e fiscalizacgao.
34  Implementar sistema eletronico para A falta de um controle centralizado de contratos PDI: Eixo 4 — Gestao

acompanhamento de contratos de cessao
de espacos fisicos a terceiros.

de cessao de espacos gera riscos juridicos e
dificulta o gerenciamento patrimonial.

GESTAO DE PESSOAS EM TIC

35

36

Atingir 100% do quadro de servidores
ideal de TIC (baseado em benchmark de
mercado), reduzindo o déficit atual.

O déficit cronico de pessoal é o principal fator
limitante para a execucao de novos projetos e a
melhoria dos servicos existentes.

PDI: Eixo 4 — Gestao

Atingir uma média de 40 horas anuais de
capacitagao por servidor da Sln.

A rapida evolugao tecnoldgica exige um
programa de capacitagao continuo para que a
equipe possa implementar e gerir solugoes
modernas de forma eficaz e segura.

PDI: Eixo 4 — Gestao




Capitulo 3

Plano de Metas e Acoes

A partir do Inventario de Necessidades consolidado no capitulo anterior, esta se¢ao
detalha o Plano de Metas e Ac¢oes, que traduz as necessidades estratégicas em objetivos
mensuraveis e tangiveis. Cada meta aqui estabelecida esta diretamente vinculada a uma
ou mais necessidades identificadas, garantindo que os esforcos da equipe de TIC estejam
focados em resolver os problemas e aproveitar as oportunidades diagnosticadas. O plano
esté estruturado para fornecer uma visao clara do que sera entregue, como o sucesso sera
medido e quais as principais iniciativas a serem tomadas ao longo da vigéncia deste PDTIC.
Os indicadores propostos servirao como base para o processo de monitoramento e revisao,
permitindo que a governanga de TIC acompanhe o progresso e realize os ajustes de curso
necessarios.

O cronograma e o sequenciamento das metas estabelecidas neste Plano de Metas foram
rigorosamente desenhados sob a premissa de que o corpo técnico da SIn sera integral-
mente recomposto no primeiro semestre de 2026, conforme previsto no eixo de Gestao
de Pessoas em TIC. Além disso, pressupoe-se a estabilidade do quadro de pessoal, com a
auséncia de novas perdas ou afastamentos nao previstos. Na hipotese de estas premissas
cruciais nao serem alcancadas — seja pelo atraso na recomposicao do quadro, seja por
perdas subsequentes —, a execuc¢ao do cronograma sera inevitavelmente impactada. O
déficit de pessoal nao apenas inviabiliza o inicio de novos projetos estratégicos, como
também realoca o tempo da equipe remanescente para atividades operacionais e reativas,
comprometendo a capacidade da SIn de entregar as metas do PDTIC nos prazos estipulados.

Meta 0 (Prioritaria): Assegurar a Continuidade e Qualidade dos Servigos de
TIC Existentes.

Esta meta de sustentagao possui carater estratégico e prioritario, servindo como a
fundacgao para todas as demais agoes do PDTIC. O objetivo principal é garantir que
as solicitacoes de compra e renovagao de contratos essenciais para a manutencao da
infraestrutura (e.g., nuvem, internet, suporte ao usuario, licengas bésicas) sejam tratadas
como demandas estratégicas e nao meramente operacionais. A sua inclusao no Plano de
Metas visa garantir que o orcamento para essas atividades seja alocado com a maxima
prioridade, assegurando assim que o funcionamento ininterrupto dos servigos criticos nao
seja comprometido. Esta meta tem carater especial e permanente, sendo valida durante
toda a vigéncia do PDTIC.
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Tabela 3.1: Plano de Metas e Agoes 2026-2030

(T]?)(; Meta Indicador Principais Agdes 2026 2027 2028 2029 2030
GOVERNANCA DE TIC
1 Evoluir a maturidade da Percentual de evolucao  Implementar plano de 10%  20%  30%  40%  50%
gestao de TIC, alcancando a na nota do acao para melhoria de
exceléncia nos indices de iGOVSISP /iESGo areas de baixo
governanga (iIGOVSISP). (baseline + 10%/ano). desempenho;
Acompanhar a execugao
das agoes.
2 Promover a transparéncia e a  Plataforma BI Definir arquitetura de 30%  70% 100% 100% 100%

gestao orientada por dados,
aprimorando o Portal de
Dados Abertos e implantando
painéis gerenciais (BI).

implantada, Portal de
Dados Abertos
aprimorado e 5 painéis
gerenciais por
pro-reitoria.

dados; Adquirir/Integrar
plataforma BI;
Aprimorar a experiéncia
do usuério e usabilidade
do Portal de Dados
Abertos; Desenvolver
painéis prioritarios.
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Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
3 Elevar a maturidade em Percentual de evolugdo  Implantar controles de 10%  20% 30%  40%  50%
Seguranca da Informacao e na nota do iPriv e iSeg seguranga e privacidade;
Privacidade, baseado nos do PPSI (baseline + Treinar equipes em
indices do PPSI (iPriv e iSeg). 10%/ano). LGPD e SI; Revisar
processos de tratamento
de dados.
4 Revisar a Politica de Percentual de Formar grupo de 50%  100% - - -
Seguranca da Informacao documentos normativos  trabalho; Revisar PSI e
(PSI) e normas revisados e aprovados normas de uso aceitavel e
complementares, garantindo a  pelo CGD. de backup; Submeter a
adequacao a LGPD. aprovagao do CGD.
5 Implementar a politica de Politica de Hospedagem  Elaborar a politica, 50%  70%  85%  100% -

desenvolvimento e hospedagem
de sites para mitigar riscos de
seguranca e fragmentacgao das
informagoes.

de Sites publicada e
percentual de sites novos
aderentes.

aprovada pelo CGD;
Implementar plataforma
de hospedagem
centralizada; Migrar 50%
dos sites existentes.




Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
6 Apoiar tecnicamente a Plano de comunicacao Apoiar o - - 50%  100% 100%
implementagao do plano digital implementado desenvolvimento de
estratégico de comunicacao com sucesso e 100% de novos templates e guias
digital e a modernizacao dos suporte técnico as agoes. de estilo; Prestar
sites institucionais. consultoria técnica em

tecnologias de
comunicacao digital.

SEGURANCA DA INFORMACAO

Ve

7 Fortalecer a infraestrutura de  Percentual de Elaborar estudo técnico 20%  100% - - -
seguranga com a modernizacao implantagao da nova preliminar; Realizar
da solucao de perimetro e solucao de firewall. processo licitatorio;
protecao de endpoints. Implantar e migrar as
regras.
8 Adotar plataforma de SIEM SIEM implantado e Mapear infraestruturas 30%  70% 100% - -
(Security Information and monitorando 100% das criticas; Contratar e
Event Management) para infraestruturas criticas. implantar plataforma;
monitoramento proativo da Integrar fontes de log.

seguranca nas infraestruturas
criticas de TIC.




qc

Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
9 Atingir cobertura superior a Percentual de controles ~ Mapear controles e gaps; 20%  40%  60%  80%  85%
80% dos controles do CIS CIS implementados. Definir e executar plano
Critical Security Controls de remediagcao.
(CSC) nas infraestruturas
criticas.
10 Implementar politica e Politica de retencao de Elaborar politica de 50%  100% - - -
infraestrutura robusta para logs publicada e retencao; Dimensionar e
armazenamento de logs. infraestrutura com adquirir infraestrutura
capacidade de 5 anos de  de armazenamento.
retencao em operacgao.
11 Implementar a autenticacao de Percentual de pontos de  Avaliar solucoes de 20%  50%  80%  100% -
acesso a Internet na rede rede cabeada com autenticacao; Implantar
cabeada. autenticagao piloto; Expandir
implementada. gradualmente.
INFRAESTRUTURA
12 Atingir 100% de cobertura de  Percentual de areas Mapear areas criticas; 30%  60%  90% 100% 100%

rede sem fio de alta densidade
nas areas prioritarias de
ensino.

prioritarias com
cobertura Wi-Fi 6 ou
superior.

Adquirir e instalar novos
Access Points;
Modernizar
controladoras.
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Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
13 Substituir 100% dos Percentual de Elaborar ETP; Realizar  30%  70% 100% 100% 100%
equipamentos do core da rede, equipamentos do core de licitagao e aquisicao;
garantindo suporte de rede substituidos. Implementar e migrar
fabricante e alta performance. trafego.
14  Manter a disponibilidade dos  Percentual de Service Monitoramento continuo; 98%  98%  98%  98%  98%
servigos criticos da rede em Level Agreement (SLA)  Implementar
niveis de exceléncia. de disponibilidade da redundancia em pontos
rede. criticos.
15 Manter o parque de Idade média (em anos) Mapear parque atual; <5 <5 <5 <5 <5
computadores dos laboratérios do parque de Planejar e executar
de ensino com idade média computadores de aquisicoes ciclicas de
inferior a 5 anos. laboratorio. substituicao.
16 Realizar o retrofit da Percentual de retrofit de  Elaborar projeto - - 20%  60% 100%

infraestrutura do Datacenter
on-premise, incluindo aumento
da capacidade térmica e
energética para acompanhar a
demanda (ex: IA).

climatizacao e energia
concluido.

executivo; Realizar
licitagao de obras e
equipamentos; Executar
modernizagao.
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Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
17 Executar projetos de Percentual de pontos Mapear pontos criticos; - - 30%  60% 100%
seguranca predial baseados em criticos com controle de  Elaborar ETP e projetos
controle de acesso eletronico.  acesso eletronico (portas, catracas);
implementado. Realizar licitagao e
implementar em fases.
18 Modernizar e expandir a Percentual de cobertura  Mapear areas sem - - 20%  60% 100%

cobertura dos sistemas de
CFTYV, incluindo a atualizacao
de equipamentos e a
contratacao de suporte técnico
especializado para CFTV e
equipamentos de controle de
acesso existentes.

do CFTV
modernizada/expandida
e contrato de suporte
técnico para CFTV e
controle de acesso ativo.

cobertura e elaborar
projeto de expansao;
Elaborar ETP e licitar a
modernizagao e expansao
do parque de CFTV;
Contratar e implantar
novo software/hardware
de monitoramento;
Realizar licitacao para
suporte técnico
especializado abrangendo
CFTV e controle de
acesso; Definir matriz de
responsabilidades quanto
a operagao, custeio e
manutenc¢ao do sistema.
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Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
SISTEMAS DE INFORMACAO
19  Migrar ass rotinas utilizadas Percentual de Mapear funcionalidades 20%  50%  80% 100% 100%
por docentes e estudantes do  funcionalidades SIGA criticas;
sistema SIGA para o SAGUIL.  migradas para o SAGUIL.  Desenvolver /Migrar
modulos; Treinamento e
comunicagao.
20 Substituir o sistema Modulo SAGUI de Mapear requisitos 50%  100% - - -
ProExWeb pelo médulo de Gestao de Projetos de ProExWeb; Aprimorar o
Gestao de Projetos do SAGUI. Extensao em producao.  moédulo no SAGUI,
Migrar dados e treinar
usuarios.
21 Consolidar o SAGUI como a Percentual dos 10 Mapear e priorizar os 10 30%  60% 100% 100% 100%

plataforma unificada de
servigos digitais, migrando os
10 servicos mais demandados
pela comunidade académica
para a nova arquitetura.

Servicos mais
demandados migrados
para o SAGUI e
percentual de sistemas
legados com interface
modernizada.

servicos mais
demandados pelos
usuarios; Desenvolver os
modulos e/ou migrar as
funcionalidades para o
SAGUI; Promover o
treinamento dos
USUATios.
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Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
22 Implantar o Diploma Digital = Percentual de cursos de  Adaptar sistemas; 50%  80%  100% 100% 100%
na Pos-Graduagao (stricto Poés-Graduagao com Realizar homologagao;
sensu e residéncias) e, Diploma Digital Implantar Pos Stricto
posteriormente, para lato implantado. Sensu e Residéncias;
sensu. Implantar Lato Sensu.
23 Adequar o sistema de processo Sistema de Processo Levantar requisitos; 100% - - - -
seletivo & novas regras do Seletivo adequado e Realizar ajustes no
SISU e politicas de acesso (Lei operacional. sistema; Realizar testes
de Cotas). de homologacao.
24 Implantar médulo SAGUI de  Sistema de gestao do Avaliar make-or-buy; 100% - - - -
PGD ou adotar sistema PGD implantado e em Desenvolver /Integrar o
externo para gestao do uso. sistema; Treinar gestores.
Programa de Gestao e
Desempenho (PGD).
25  Implementar modulo de Moédulo de Registro Modelar dados do 30%  70% 100% 100% 100%

controle do registro académico
(Extensao) e modulo de gestao
de estagios no SAGUL.

Académico (Extensao) e
Gestao de Estagios em
producao.

Registro Académico
Unificado; Desenvolver e
homologar os médulos.
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Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
26  Complementar a infraestrutura Plataforma BI Integrar fontes de dados ~ 30%  70%  100% 100% 100%
de BI para consumo de dados  implantada e 100% dos ~ (ETLs) dos sistemas
e fortalecimento da sistemas criticos criticos ao BI;
transparéncia. integrados para extracao Documentar o modelo de
de dados. dados.
27  Aprimorar mecanismos de Painéis de indicadores de Integrar fontes de dados - - 50% 100% 100%
coleta e analise de dados sobre evasao e retencao de evasao; Desenvolver
evasao, fomentando o uso dos  implementados no BI. painéis de indicadores
sistemas SAGUI e SISSA. especificos para
pro-reitorias; Treinar
equipes.
28  Implementar um sistema de Sistema de Prospectar solugoes de - - 30%  70%  100%

acompanhamento de egressos,
interagindo com bases
governamentais e sistemas
institucionais.

acompanhamento de
egressos em produgao e
integrado com bases
governamentais (e.g.,

RAIS, CadUnico).

mercado/governo;
Desenvolver/Integrar o
sistema; Migrar dados e
treinar usuéarios.
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Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
29  Aprimorar mecanismos de Modulo de alertas Mapear regras de - - 70%  100% 100%
analise e disponibilizacao de proativos para assisténcia negocio para alertas (ex:
alertas para apoiar as estudantil implementado. faltas, baixo rendimento);
assistentes sociais nos Desenvolver modulos de
acompanhamentos dos alunos alerta no SAGUI/BI.
mais vulneréveis.
30  Aprimorar os sistemas de Percentual de Realizar estudo de - - 20%  60% 100%
apoio a Pos-Graduacao, funcionalidades criticas ~ viabilidade e risco da
avaliando a migragao de do ProPGWeb migradas migracao;
funcionalidades do ProPGWeb para o SAGUL Desenvolvimento/Ajuste
para o SAGUL dos modulos no SAGUL
31 Desenvolver painéis de BI para Painéis de indicadores de Mapear indicadores - - 50%  100% 100%

coleta e visualizacao de
indicadores estratégicos
requeridos pelos rankings
internacionais.

rankings (ex: Times
Higher Education, QS)
em producao.

prioritarios para os
rankings; Integrar fontes
de dados; Desenvolver
painéis especificos para a

SPDIL.
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Tabela 3.1 — Continuagao

(1?]?)(; Meta Indicador Principais Acgoes 2026 2027 2028 2029 2030
32  Desenvolver modulos no Modulos de gestao de Mapear requisitos de - - 30%  70%  100%
SAGUI para gestao de produtos controlados e gestao de
produtos controlados e para o residuos solidos em sustentabilidade;
monitoramento de residuos producao no SAGUI. Desenvolver e implantar
solidos. os modulos no SAGUL
33 Prospectar e implantar um Sistema de Prospectar solugoes (ex: - - 40%  80%  100%
sistema eletronico para o Gerenciamento de OrcaFascio); Elaborar
gerenciamento de projetos e Projetos e Obras ETP e licitagao;
obras. implementado e em uso. Implantar e integrar o
sistema.
34  Implementar sistema Sistema de gestao de Avaliar solucoes - - 60% 100% 100%

eletronico para
acompanhamento de contratos
de cessao de espacos fisicos a
terceiros.

contratos de cessao de
espagos fisicos em
producao.

(internas/externas);
Desenvolver /implantar o
sistema; Migrar os
contratos ativos.
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Tabela 3.1 — Continuagao

Nec.
(ID)

Meta

Indicador Principais Acgoes 2026 2027

2028 2029 2030

GESTAO DE PESSOAS EM TIC

35  Atingir 100% do quadro de Numero de vagas de TI ~ Justificar a necessidade 65% 5% 8%  95%  100%
servidores ideal de TIC preenchidas via concurso de vagas junto ao MGI;
(baseado em benchmark de publico (percentual do Acompanhar e apoiar a
mercado), reduzindo o déficit  quadro ideal). realizagao de concursos.
atual.
36  Atingir uma média de 40 horas Média de horas de Levantar necessidades de  20h 30h 40h 40h 40h

anuais de capacitagao por
servidor da Sln.

capacitagao (cursos, treinamento; Firmar
eventos, certificagoes) parcerias (ENAP, RNP);
por servidor. Executar o plano de

capacitacao.




Capitulo 4

Plano de Contratacoes e Gestao de
Custos

O planejamento or¢amentario para a Tecnologia da Informagao e Comunicagao, no atual
cenario de restricao de recursos, exige uma abordagem que distinga claramente os custos
essenciais para a manutencao da operagao (custeio) daqueles destinados & modernizagao e
expansdo (investimento). A execucdo bem-sucedida deste PDTIC depende nao apenas da
alocacao de verbas para novos projetos, mas, fundamentalmente, da garantia dos recursos
de custeio, que sao a base sobre a qual todos os servigos de TIC se sustentam.

4.1 Despesas de Custeio (Recorrentes)

As despesas de custeio representam os contratos e servigos indispensiveis para o
funcionamento continuo da Universidade. A interrupgao de qualquer um destes itens pode
levar & paralisacao de atividades académicas e administrativas, representando um risco
altissimo para a instituicao. Estes custos sao, portanto, considerados obrigatorios e devem
ter prioridade méxima na alocagao orcamentéaria anual.

A tabela 4.1 detalha os principais contratos e servicos de custeio. Ao longo da vigéncia
do plano esses valores devem ser atualizados anualmente, conforme o indice setorial ICTI
(Indice de Custo da Tecnologia da Informacio).

Tabela 4.1: Projecao Anual de Despesas / Custeio

Categoria Descricao Valor Anual
Estimado
Software e Servicos Google Workspace for Education R$ 360.000,00
em Nuvem Plus
Servigos de computagdo em nuvem R$ 1.000.000,00
(IaaS, PaaS, SaaS)
Suporte Técnico ao Usuario R$ 600.000,00
Servigos de T1 e Servigos de Impressao e Reprografia R$ 500.000,00
Suporte ao Usuario Manutencao de Redes R$ 300.000,00
Outras Despesas R$ 240.000,00

Total Anual de Custeio Estimado R$ 3.000.000,00
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4.2 Projecao de Investimentos

As despesas de investimento estao diretamente ligadas a execugao das metas estabele-
cidas neste PDTIC. A sua concretizagao permitird a modernizagao da infraestrutura, o
desenvolvimento de novos sistemas e o fortalecimento da seguranca, sendo crucial para a

evolucao tecnologica da Universidade e para o suporte a sua expansao.

A tabela 4.2 apresenta uma proje¢ao macro dos investimentos necessarios, agrupados
por eixo estratégico. Os valores sao estimativas que servirao de base para a elaboracao
dos Estudos Técnicos Preliminares (ETP) e para a composi¢ao do Plano de Contratagoes

Anual (PCA).

Tabela 4.2: Projecao de Investimentos por Eixo Estratégico -
Valores em milhares de Reais (R$ mil).

Eixo Estratégico 2026 2027

2028

2029

2030

Total
Estimado

Governanca de TIC 0 0

(Ag¢oes realizadas com
equipe propria)

0

Seguranca da 2.500 500
Informacao

(Substituicao de
Firewall, Investimentos
em SIEM/EDR e
Controles Criticos)

500

500

500

4.500

Infraestrutura 2.300 2.300

(Substitui¢ao ciclica de
microcomputadores e
aquisicao de
equipamentos de rede)

2.300

2.300

2.300

11.500

Sistemas de 0 0
Informacao

(Ag¢oes realizadas com
equipe propria)

Gestao de Pessoas 50 50
em TIC

(Plano de Capacitagao
e Certificagoes)

50

50

50

250

Total Anual de 4.850 2.850
Investimento

2.850

2.850

2.850

16.250
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Necessidades Permanentes de Renovagao Tecnolbgica

Em alinhamento com a Politica de Gestao de Ativos de TIC da UFSCar (Resolugao
ConsUni 90/2022)[4], que visa combater a obsolescéncia do parque tecnologico e garantir a
seguranga e o bom desempenho dos equipamentos, estima-se a necessidade de substituicao
anual dos seguintes ativos.

Equipamento Quantidade  Justificativa
Anual
Estimada
Microcomputadores 800 unidades Substituicao de equipamentos com mais de 5
(Desktops) anos de uso, que apresentam lentidao, riscos de

seguranca e alto custo de manutencao,
impactando a produtividade de técnicos e

docentes.
Microcomputadores 200 unidades Substituicao de equipamentos com mais de 5
(laptops) anos de uso, que apresentam lentidao, riscos de

seguranca e alto custo de manutencao,
impactando a produtividade de técnicos e

docentes.
Pontos de Acesso 200 unidades Troca de equipamentos de rede sem fio
(Access Points) obsoletos para suportar novas tecnologias,

aumentar a cobertura e a capacidade da rede
Wi-Fi, atendendo a crescente demanda por
conectividade.

Switches de Rede 150 unidades Modernizacao dos equipamentos que conectam
os computadores a rede, visando aumentar a
velocidade, a seguranca e a confiabilidade da
infraestrutura de rede dos prédios.

E fundamental esclarecer que, embora os volumes de equipamentos listados reflitam a
caréncia ideal para o pleno cumprimento da Politica de Gestao de Ativos de TIC, os valores
anuais previstos na projecao de Investimentos nao contemplam a aquisi¢ao da totalidade
dessa necessidade. A estimativa orcamentéria para a Infraestrutura foi definida buscando
um patamar exequivel e realista do ponto de vista financeiro. Essa abordagem garante
que o Plano Diretor de TIC (PDTIC) mantenha aderéncia com a realidade or¢amentéria
da UFSCar, estabelecendo metas de investimento que, embora parciais, sao factiveis e
essenciais para mitigar a obsolescéncia mais critica do parque tecnologico.

Em decorréncia da restricao or¢camentaria que limita a capacidade de reposicao anual
completa, o Plano Diretor de TIC estabelece a necessidade de se manter a flexibilidade na
execugao. Desta forma, fica plenamente justificado que, em anos nos quais haja dotacao
orcamentaria extraordinéria e nao vinculada a projetos especificos — como as oriundas de
emendas parlamentares ou fontes de receita nao recorrentes —, a aquisicao de equipamentos
de TIC (microcomputadores, laptops, equipamentos de rede) em volumes superiores ao
quantitativo anual estimado. Esta medida visa compensar os anos em que nao foi possivel
realizar a reposic¢ao tecnolégica no volume necessario, acelerando o ciclo de renovagao e
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permitindo & Universidade recuperar o déficit acumulado, fortalecendo a seguranca e o
desempenho do seu parque tecnologico.

4.3 Outras Fontes e Modalidades de Custeio

Para além do orgamento central de TIC (custeio e investimento), existem outras fontes
de financiamento que impactam o ecossistema tecnolégico da universidade e que devem
ser geridas de forma coordenada.

4.3.1 Bolsas para Projetos de Desenvolvimento Institucional

Reconhecendo o imenso capital intelectual presente na comunidade académica, este
PDTIC prevé, como modalidade de investimento, a articulagao com estudantes e servidores
para o desenvolvimento de solugoes de TIC. Esta colaboracao pode ocorrer por meio de
projetos de Extensao, Inovacao ou Desenvolvimento Institucional.

Fica registrada, portanto, a previsao da possibilidade de pagamento de bolsas para
estudantes e servidores (docentes e técnico-administrativos) que atuem em projetos de
apoio direto a execucao do PDTIC. O financiamento para tais bolsas podera ser oriundo
do orcamento de investimento da propria universidade ou de fontes de externas, como
fomento da Fundagao de Apoio da UFSCar (FAI - Fundagao de Apoio Institucional ao
Desenvolvimento Cientifico e Tecnolégico). Esta abordagem estratégica visa nao apenas
acelerar o desenvolvimento de solugoes e mitigar o déficit de pessoal, mas também enriquecer
a formacao dos estudantes e promover a integracao entre as areas da universidade.

4.3.2 Software para Atividades Didaticas

Softwares especializados para uso em salas de aula e laboratérios de ensino, espe-
cialmente em cursos das areas de ciéncias exatas e engenharias (ex: CAD, modelagem
matematica, analise estatistica), possuem uma natureza fundamentalmente pedagogica.
Propoe-se que tais softwares sejam tratados como insumos didaticos, de forma analoga
aos materiais utilizados em laboratoérios. O custeio desse tipo de software deve ser plane-
jado e executado preferencialmente com recursos do centro ou departamento aos quais os
docentes estao vinculados.

4.3.3 Aquisicoes Vinculadas a Projetos de Pesquisa, Extensao e
Inovacao

Para a aquisi¢do de quaisquer equipamentos de Tecnologia da Informagao (TI) ou
servigos tecnologicos previstos em projetos com financiamento externo (e.g., agéncias de
fomento), a consulta e o parecer técnico prévios da Secretaria Geral de Informatica
(SIn) sao obrigatorios. Esta exigéncia vai além da simples verificagdo da compatibilidade
e sustentabilidade dos ativos na infraestrutura da Universidade, sendo um imperativo
normativo em consonancia com as diretrizes de planejamento e estudo técnico preliminar
(ETP) estabelecidas pela legislacao federal (ex: IN SISP 94/2022 ou equivalente). A falta
dessa consulta prévia implica o grave risco de fracionamento da infraestrutura e do
ambiente de TI, introduzindo hardware e software nao padronizados, de dificil gestao
e que comprometem a seguranca institucional. Portanto, a participacao da SIn é vital
para garantir que, mesmo com custeio externo, os ativos adquiridos sigam a arquitetura

37



tecnologica institucional, evitando a criacao de silos e a elevagao desnecessaria do custo
total de propriedade (TCO) no longo prazo.

4.4 Consideracoes Finais sobre o Plano de Contratacgoes

4.4.1 Padronizacao de Ativos e Eficiéncia Operacional

A gestao de um parque computacional heterogéneo, com equipamentos de diferentes
marcas e modelos, gera um custo de gerenciamento insustentavel em grande escala. A
diversidade de configuragoes aumenta a complexidade do suporte técnico, dificulta a
automagao de manutencoes e exige que a equipe técnica seja treinada em multiplas
plataformas, diluindo a especializacao e a eficiéncia.

Neste sentido, em alinhamento com a Politica de Gestao de Ativos de TIC da
UFSCar [4], ¢ fundamental que a universidade avance na padronizagao na aquisi¢ao
de equipamentos (desktops, notebooks, etc.). A criagdo de um catélogo de equipamentos
homologados permitira a compra em maior escala, a redu¢ao de custos por unidade, a
otimizacao de estoques de pegas e, principalmente, a simplificacao do gerenciamento e do
suporte, liberando a equipe técnica para atividades de maior valor agregado.

4.4.2 Desburocratizacao e Agilidade nas Aquisicoes

A eficiéncia administrativa é um pilar para a execucao deste plano. O tempo excessivo
gasto em processos de aquisi¢ao, especialmente para itens de baixo valor ou de carater
emergencial, gera um custo operacional que compromete a capacidade da equipe de focar
em atividades estratégicas. E fundamental que a Administracao Superior, em conjunto com
a ProAd e a SIn, busque continuamente por mecanismos que permitam desburocratizar
e simplificar os processos de aquisi¢cao, explorando todas as alternativas previstas na
legislagao, como o uso de cartao de pagamento e atas de registro de precos.

4.4.3 Priorizacao do Custeio e Compromisso com o Investimento

E imperativo reforcar que a projecio de investimentos representa o cenario ideal para
o cumprimento integral das metas deste PDTIC. Contudo, a garantia do orgamento de
custeio é a premissa fundamental para a propria existéncia dos servigos de TIC. A nao
renovacao de um contrato critico, por restricao orcamentaria, tem um impacto muito mais
devastador do que o adiamento de um projeto de modernizagao.

Desta forma, o sucesso deste plano depende de um compromisso da alta administracao
em reconhecer a natureza obrigatéria das despesas de custeio de TIC e em buscar,
ativamente, os recursos necessarios para viabilizar os investimentos que permitirao a
UFSCar nao apenas funcionar, mas evoluir e suportar a sua estratégica agenda de expansao.
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Capitulo 5

Governanca e Gestao do PDTIC

5.1 Estrutura de Governanca

A governanga deste PDTIC seré exercida em dois niveis:

Nivel Estratégico: A cargo do Comité de Governanga Digital (CGD), responsavel por
aprovar o plano, deliberar sobre alteragoes, priorizar macro-agoes e alocar os recursos
orcamentarios necessarios.

Nivel Tatico-Operacional: A cargo da Secretaria Geral de Informatica (SIn), respon-
sével por executar as agoes, monitorar os indicadores, gerenciar os projetos e reportar o
andamento ao CGD.

5.2 Processo de Monitoramento e Revisao

O Plano Diretor de TIC é um instrumento dindmico, cuja relevancia e sucesso dependem

de um ciclo de gestao continuo e adaptativo. O processo de acompanhamento visa garantir
o alinhamento das agoes com os objetivos estratégicos, permitir a corre¢ao de rumos e
assegurar a transparéncia na aplicagao dos recursos piuiblicos. Este processo é estruturado
em diferentes niveis e rituais de governanca.

5.2.1 Monitoramento e Acompanhamento

O monitoramento do PDTIC serd um processo continuo, realizado com base nos

indicadores e metas definidos. O acompanhamento se dara da seguinte forma:

Monitoramento Tatico-Operacional: O acompanhamento da execucao das metas e
acoes seré realizado de forma continua pela SIn. Para evitar burocracia, a SIn utilizara
as ferramentas ja empregues rotineiramente na gestao de seus servigos e projetos, como
o GLPI para o registro de demandas e o GitLab para o controle de versionamento
e gestao do desenvolvimento de sistemas, extraindo deles os dados necessarios para o
acompanhamento.

Reunides Semestrais de Avaliagao: O Comité de Governanga Digital (CGD) se
reunird semestralmente para avaliar o progresso das acoes. Nessas reunioes, a Sln
apresentara um Relatorio Semestral de Acompanhamento, destacando os avancos, os
desafios e as necessidades de ajustes no plano.
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e Relatorios Anuais de Desempenho: Ao final de cada ano, seré consolidado um
relatério de desempenho do PDTIC, que sera submetido & alta administracao da
Universidade e publicado nos canais de transparéncia, em conformidade com as exigéncias
dos 6rgaos de controle.

5.2.2 Papéis e Responsabilidades

A execucao e a governanca do plano dependem da clara definigao de papéis, que no
ambito deste plano esta estruturada nos seguintes termos:

e Secretario(a) Geral de Informatica: Responsavel por coordenar a execugao das
acoes previstas no PDTIC, alocar os recursos necessarios e reportar o andamento ao
CGD e a Reitoria.

e Comité de Governanga Digital (CGD): Responsével por supervisionar a execu¢ao do
plano, deliberar sobre mudancas de prioridade, aprovar os relatorios de acompanhamento
e atuar como instancia de governanca para as decisoes estratégicas de TIC. O CGD
acumula, ainda, as atribui¢oes de Comité de Seguranca da Informacao.

e Equipes Técnicas da SIn: Responsaveis pela execugao técnica dos projetos e agoes,
pelo monitoramento dos indicadores e pela geracao dos insumos para os relatérios de
acompanhamento.

Delegacao de Competéncia para Acgoes Urgentes

Fica delegada ao Secretario(a) Geral de Informéatica a competéncia para, em carater
excepcional, deliberar sobre casos urgentes. Consideram-se casos urgentes aqueles que
envolvam determinacao de érgaos externos ou situagoes excepcionais que tenham potencial
de impacto no funcionamento da UFScar. Nesses casos, o(a) Secretario(a) Geral podera
autorizar a execucao de outras acoes nao previstas no plano ou reprioriza-las, reportando a
situacao e as decisoes tomadas ao CGD para ciéncia e deliberacao em sua proxima reuniao
de avaliacao.

5.2.3 Ciclo de Revisao Anual

Ao final de cada ano de vigéncia, serd conduzido um ciclo completo de revisao do
PDTIC. Este processo é mais aprofundado que o monitoramento semestral e tem como
objetivos:

1. Avaliar o Desempenho Anual: Consolidar os resultados alcangados ao longo do ano
e avaliar o impacto das agoes na comunidade universitaria.

2. Reavaliar o Planeamento: Analisar a pertinéncia das metas e agoes para o restante do
periodo de vigéncia, considerando novas demandas institucionais, inovagoes tecnologicas
e mudancas no cenario governamental.

3. Alinhar com o Orgamento: Servir de subsidio fundamental para o planeamento do
Plano de Contratagoes Anual (PCA) e da proposta or¢camentéria da Universidade para
0 ano seguinte.

O principal resultado deste ciclo sera um relatorio de revisao consolidado, que podera
propor a repriorizacao de metas, a inclusao ou exclusao de acoes e a atualizacao dos planos
de gestao associados.
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5.2.4 Revisao Extraordinaria

O PDTIC podera ser revisto a qualquer momento, em carater extraordinario, por
deliberacao do Comité de Governanga Digital (CGD). Os principais gatilhos para uma
revisao extraordinaria incluem:

e Alteragoes significativas no Plano de Desenvolvimento Institucional (PDI).

e Mudancas drésticas na legislacao ou em diretrizes do Governo Federal que impactem a
TIC.

e Restricoes orcamentéarias severas e nao previstas.

e Surgimento de uma necessidade institucional emergencial de alto impacto.

5.2.5 Gestao de Demandas Corretivas e Evolutivas

Para garantir a agilidade e a eficiéncia na manutencao dos sistemas de informacao, é
importante distinguir as acoes de carater estratégico daquelas de natureza operacional.
Neste sentido, fica estabelecido que:

e Nao implicarao numa revisao formal do PDTIC as atividades de manutencao
corretiva (corregao de bugs) ou evolutiva de baixa complexidade (incorporacao de funci-
onalidades simples), que nao gerem impacto significativo no orgamento, no cronograma
dos projetos estratégicos ou na arquitetura dos sistemas.

e A priorizacao e a alocacao de recursos para estas demandas operacionais estarao na
alcada da Secretaria Geral de Informatica (SIn), que devera geri-las de acordo com
a capacidade técnica da sua equipa e a criticidade reportada pelas unidades utilizadoras.

Esta distingao assegura que o PDTIC se mantenha como um plano estratégico, ao mesmo
tempo que confere a gestao de TIC a autonomia necessaria para responder de forma agil
as necessidades do dia a dia.

5.3 Gestao de Aquisicoes

Para a consecucao dos objetivos deste PDTIC, é fundamental um planejamento de
aquisicoes e contratagdes que garanta a sustentacao e a modernizagao do ambiente de TIC.
As necessidades sao divididas em permanentes (ciclicas) e iminentes (pontuais e criticas).

Além dos grandes projetos de infraestrutura, a sustentacao das atividades-fim da
universidade e da propria area de TIC depende de uma série de aquisi¢oes e contratos
de menor porte. Para fins de conformidade com a Instrugao Normativa SGD/ME N° 94,
de 2022, e para garantir a agilidade necessaria, o presente PDTIC reconhece e prevé as
seguintes categorias de contratagoes:
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Tabela 5.1: Papel da Area de TIC em Aquisicoes

Categoria

Justificativa

Responsabilidade da SIn

Aquisigao para
Atividades
Didaticas

Viabilizar os planos de ensino de
disciplinas que dependem de
softwares licenciados especificos
(ex: softwares de engenharia,
estatistica, design).

Papel consultivo e de apoio
técnico da na especificacao e
aquisicao, com a dotacao
or¢amentaria e justificativa
pedagdgica sendo de
responsabilidade da unidade
académica.

Aquisigao para
Projetos de
Pesquisa, Extensao
e Inovacao

Atender as necessidades de
projetos de P&D que requerem
ferramentas computacionais
especificas, cuja demanda é
dinamica e atrelada ao ciclo dos
projetos.

Parecer técnico sobre a
viabilidade de integracao e
seguranca, com a dotagao
orcamentéaria e justificativa sendo
de responsabilidade do
pesquisador /unidade.

Aquisigao de
Softwares de Apoio
(Baixo Custo)

Permitir a aquisi¢ao agil de
softwares (abaixo do limite do
Art. 75, II da Lei de Licitagoes)
para otimizar rotinas técnicas e
administrativas especificas.

Analise técnica quanto a
seguranga e conformidade.

Manutencao dos
Contratos de
Sustentacao

Garantir a continuidade dos
servigos essenciais por meio da
renovagao e manutencao de
contratos de suporte de software,
hardware, licenciamento e
Servigos.

Gestao centralizada pela Sln,
alinhada as necessidades de
sustentacao dos servicos
corporativos.

Aquisigao de
Materiais de
Consumo de TIC

Assegurar a disponibilidade de
materiais (ex: cabos, conectores,
pegas) para a manutencao da
infraestrutura de rede e dos
equipamentos.

Gestao e planejamento realizados
pela SIn com base no consumo
historico e nas necessidades de
manutencao.

Aquisigao de
Equipamentos de
TIC

Assegurar que os equipamentos
utilizados (computadores,
servidores, equipamentos de rede,
etc) nao estejam obsoletos.

Gestao centralizada pela Sln,
alinhada a Politica de Gestao de
Ativos de TIC da UFSCar [4]

Em um esfor¢o continuo de desburocratizagao e agilidade operacional, e alinhado a
faculdade prevista na legislacao para contratagoes de baixo valor (Lei n® 14.133/2021, Art.
75, IT), fica estabelecido que aquisi¢oes de pequeno vulto que envolvam materiais e servigos
sob gestao da Secretaria Geral de Informatica (SIn) poderdo ser incluidas diretamente no
Plano de Contratagoes Anuais (PCA) da Universidade. Tal medida dispensa a necessidade
de que estes itens sejam pormenorizados no corpo do PDTIC, garantindo conformidade com
o espirito da Instrugao Normativa SEGES/ME n® 67/2021. Essa simplificagdo permite que
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o PDTIC mantenha seu foco nos investimentos estratégicos de alta complexidade e valor,
enquanto confere a SIn a autonomia e agilidade necessérias para garantir o suprimento
continuo e padronizado de insumos essenciais & operacao diaria da infraestrutura de TIC.

Adicionalmente, em conformidade com o espirito e os principios da Instru¢ao Normativa
SEGES/ME n® 94/2022 e suas atualizagoes, que rege o planejamento de contratagoes de
TI no ambito do SISP, fica estabelecido que o registro, por parte da SIn, de demandas de
pequeno valor (dispenséaveis de licitagao) no PCA da Universidade constitui, para todos os
efeitos, uma manifestacao tacita de aderéncia e alinhamento ao escopo geral do PDTIC. Esta
formalizacao simplificada reconhece que tais itens, embora nao detalhados individualmente
no Plano, sao cruciais para a manutengao do ambiente tecnolégico, sendo inerentemente
compativeis com os objetivos de sustentabilidade e seguranca da infraestrutura de TIC.

O tratamento de simplificacao para inclusao direta no PCA é estendido a aquisi¢oes de
solucoes dedicadas a atividades didaticas, de pesquisa e projetos de extensao, independen-
temente do seu valor estimado. No entanto, em observancia ao principio de sustentabilidade
da infraestrutura e mitigacao do risco de fracionamento, a inclusao dessas demandas no
PCA requer, obrigatoriamente, a emissao prévia de um Parecer Técnico formal da SIn.
Este parecer devera atestar a compatibilidade da solugao com os padroes de seguranca e a
capacidade da infraestrutura institucional de absorver e sustentar o novo ativo durante seu
ciclo de vida. Desta forma, a Universidade concilia a necessidade de agilidade e flexibilidade
para atender & demanda académica especifica com a manutencao da integridade e da
seguranca da sua rede e sistemas.

5.4 Gestao de Pessoas

A principal fraqueza identificada no diagnoéstico deste plano foi o déficit critico de
pessoal.

e Benchmarks de Mercado e de Governo: Estudos globais do Gartner apontam que
a média de pessoal de TIC corresponde a 4,6% do quadro total de colaboradores de uma
organizagao no segmento de educagao. No Brasil, o indice calculado nos 6rgaos do SISP
indica uma média entre 3,2% e 4,4%.

e Cenario da UFSCar: Considerando o quadro de aproximadamente 2.000 servidores, a
média do Gartner (4,6%) indicaria a necessidade de 92 colaboradores na area de TIC. O
quadro efetivo atual, somando todos os analistas e técnicos de TI, é de 52 servidores, o
que representa um déficit de, no minimo, 40 profissionais.

e Agravante Institucional: A UFSCar possui e desenvolve sistemas proprios (académicos
e administrativos), o que demanda um quadro de pessoal significativamente maior do
que a maioria das universidades federais que contratam solugoes externas. Isso torna o
déficit de 40 profissionais ainda mais impactante para a operacao e a inovagao.

e Expansao de Atribuicoes: Nos tltimos 10 anos, o escopo de responsabilidades da
SIn expandiu drasticamente, assumindo a gestao de servigos complexos como o Sistema
de Videomonitoramento (CFTV), SEI, Telefonia IP, Outsourcing de Impressao, HPC e
Ambientes Virtuais de Aprendizagem. Houve também um crescimento exponencial na
escala de servigos ja existentes (como o servigo de e-mail, que saltou de menos de 2.000
para mais de 25.000 contas ativas).
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e Impacto e Consequéncias: Essa ampliacao de atribui¢oes e complexidade ocorreu sem
aumento no quadro de vagas, que, ao contrério, sofreu reducao devido & evasao, tornando
a sobrecarga de trabalho ainda mais critica. As consequéncias diretas incluem impacto
negativo na satde mental dos servidores e prejuizo no desenvolvimento e qualificagao do
corpo técnico, inviabilizando liberacao para capacitagoes essenciais.

Diante do cenario exposto, orienta-se que os esforcos para a recomposicao do quadro de
pessoal foquem, prioritariamente, na contratagao de profissionais de Nivel Superior
(Nivel E - Analista de Tecnologia da Informacgao). Isso se justifica pela crescente
complexidade técnica e pela busca pela reducao da rotatividade de servidores, visto que
os salarios de nivel superior estao menos defasados frente ao mercado. A contratacao de
novos servidores ¢, portanto, a necessidade mais critica para a viabilizagao de todos os
objetivos estratégicos descritos neste PDTIC.

5.4.1 Adequacao da Estrutura Organizacional

A execugao bem-sucedida deste PDTIC depende também de uma estrutura organi-
zacional que permita a alocacao adequada de esforcos. O modelo atual, tensionado pela
caréncia de servidores, for¢a os gestores da unidade, incluindo o gestor maximo de TI, a
dedicarem um tempo excessivo a fungdes operacionais e reativas, no chamado "apagar de
incéndios". Essa dindmica compromete a capacidade de atuacao em frentes estratégicas,
como o planejamento de longo prazo e a governanca de dados. Portanto, prevé-se que, a
depender das condigoes de pessoal que forem disponibilizadas, sera realizado um estudo
para a adequacgao do organograma da SIn. O objetivo serd criar uma estrutura que otimize
os fluxos de trabalho e libere a capacidade gerencial para que atue em seu nivel mais
estratégico, garantindo que a area de TIC nao apenas reaja as demandas, mas também
impulsione a inovacao na Universidade.

5.5 Articulacao com a Comunidade Académica: Inova-
cao e Desenvolvimento

A Universidade, por sua natureza, possui um capital intelectual de altissimo valor
em seu corpo docente e discente, especialmente nos cursos da area de tecnologia. O
envolvimento desta comunidade nas atividades de TIC representa uma oportunidade
estratégica para acelerar a inovagao, otimizar recursos e, ao mesmo tempo, proporcionar
uma experiéncia formativa de grande relevancia para os estudantes.

Mais do que uma simples colaboragao, esta articulagao propoe a criacao de um ecos-
sistema de inovagao interna, onde os desafios tecnologicos e de gestao da Universidade
(sejam da Secretaria de Informatica - SIn, sejam das Pro-Reitorias) sdo apresentados como
problemas reais a serem solucionados pela comunidade académica.

5.5.1 Mecanismos de Fomento e Colaboracao

Para que esta sinergia ocorra de forma estruturada, este PDTIC incentivara a im-
plementacao de diversos mecanismos de cooperacao, alinhados as atividades de Ensino,
Pesquisa e Extensao:
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e Desafios de Inovagao e Hackathons: Lancamento de editais e eventos periddicos
(ex: "Desafios UFSCar") que convidem equipas de estudantes a propor e desenvolver
prototipos de solugoes para problemas institucionais reais, como a otimizacao de
processos, a criagao de novos servicos digitais para a comunidade ou a analise de
dados institucionais para apoiar a tomada de decisao.

e Projetos de Extensao e Pesquisa Aplicada: Fomento a projetos, coordenados
por docentes, que conectem diretamente os laboratorios de pesquisa (especialmente de
areas como Ciéncia da Computagao, Engenharia de Software, Sistemas de Informacao
e Ciéncia de Dados) as demandas da administragdo central. Isso permite que o
conhecimento de ponta gerado na Universidade seja aplicado para modernizar seus
proprios sistemas e infraestrutura.

e Bolsas de Desenvolvimento e Estagios Estratégicos: Estruturacao de progra-
mas de bolsas (Iniciagao Tecnologica, Extensao) e estagios supervisionados dentro
da SIn. Estes programas permitirao que os estudantes trabalhem diretamente no
desenvolvimento, manutengao e seguranca dos sistemas universitarios, sob a mentoria
de servidores experientes, criando um "celeiro de talentos"e garantindo a retengao
de conhecimento.

e Trabalhos de Conclusao de Curso (TCCs) e Pos-Graduagao: Cria¢ao de um
"banco de desafios"institucionais que possam ser adotados como temas de TCCs,
dissertacoes de mestrado ou teses de doutorado. A Universidade se beneficia da
pesquisa aprofundada sobre seus problemas, enquanto o estudante ganha um projeto
de alto impacto para seu portfolio.

5.5.2 Beneficios Estratégicos Mutuos

A implementagao desta articulacao é fundamental para a sustentabilidade da estratégia
de TIC, gerando um ciclo virtuoso de beneficios:

e Para a Instituicao: Representa uma aceleracao na capacidade de desenvolvimento
e inovagao, permitindo explorar solugoes (ex: Inteligéncia Artificial, IoT, Anélise de
Dados) que talvez estivessem fora do alcance orgamental via contratacao de mercado.
Além disso, otimiza o uso de recursos publicos, transforma a propria Universidade
em um laboratoério vivo e melhora a qualidade dos servigos entregues a sociedade.

e Para o Corpo Discente e Docente: Oferece aos estudantes uma oportunidade
impar de aplicar o conhecimento teérico em projetos reais, complexos e de larga
escala, desenvolvendo nao apenas competéncias técnicas (hard skills), mas também
habilidades de gestao, comunicacao e trabalho em equipa (soft skills). Para os
docentes, abre um campo pratico para a pesquisa aplicada e projetos de extensao.

Caberd ao Comité de Governanga Digital (CGD), com o apoio da SIn e das Pro-
Reitorias de Graduagao, Pos-Graduacao e Extensao, definir as diretrizes formais para esta
colaboracao. Isso inclui a gestao da propriedade intelectual das solugoes desenvolvidas, a
garantia de conformidade com a Lei Geral de Prote¢do de Dados (LGPD) no manuseio de
dados institucionais e a criacao dos canais de comunicagao que facilitem o encontro entre
as demandas administrativas e o potencial académico.
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Contudo, é fundamental ressaltar que a efetivacao desta estratégia de articulacgao e
inovagao aberta esté diretamente condicionada ao fortalecimento do corpo técnico interno. A
SIn, como principal executora e coordenadora técnica destas agoes, necessita de um reforgo
em seu quadro de pessoal para que possa absorver a demanda de gestao, acompanhamento e
mentoria destes projetos. O quadro atual de servidores, ja sobrecarregado com a manutengao
das atividades essenciais e a execucao dos projetos prioritarios, impoe severas limitacoes
para a execucao deste tipo de atividade em larga escala. Sem a devida expansao da equipe,
a capacidade da Universidade de coordenar e colher os frutos deste vasto capital intelectual
permanecerd restrita, comprometendo o potencial transformador desta articulagao.

5.6 Plano de Gestao de Riscos

A Gestao de Riscos é o processo de identificar, analisar e responder a eventos que
possam impactar a consecugao dos objetivos propostos. A anélise a seguir considera a
arquitetura de TIC hibrida da Universidade, onde os sistemas de missao critica (académico,
email, colaboragao) estdo hospedados em nuvem, enquanto a infraestrutura local (on-
premise) mantém sistemas internos de apoio, servi¢os de rede dos campi e equipamentos
de pesquisa (HPC).

Em conformidade com o Plano de Gestao de Riscos da UFSCar [5] e com a Politica de
Gestao de Riscos da UFSCar, instituida pela Resolu¢ao ConsUni N© 78/2022 [3], este plano
adota a metodologia GUT (Gravidade, Urgéncia e Tendéncia) para anélise e priorizagao
dos riscos. A Gravidade (G) avalia o impacto potencial do risco; a Urgéncia (U) avalia
0 tempo necessario para uma resposta; e a Tendéncia (T) avalia a evolu¢ao do risco ao
longo do tempo.

O score de priorizagao ¢ calculado pela formula: Prioridade = G x U x T'. Os riscos
sao classificados em uma escala de 1 (Baixo) a 5 (Extremo) para cada variavel, permitindo
que as acoes de mitigacao e contingéncia sejam focadas nos eventos de maior criticidade
para o PDTIC.

A tabela a seguir descreve os principais riscos identificados, priorizados por esta
metodologia.
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Tabela 5.2: Matriz de Riscos (Priorizagao GUT)

ID Descricao do Risco G T Prioridade Acao de Mitigacao Plano de Contingéncia Responsavel
(GUT) (Resposta)
R1 Indisponibilidade ou 4 5 80 Aprimorar a gestao Repriorizar o Plano de CGD
cortes severos de orcamentaria, justificando  Acgoes e Metas em
recursos os investimentos com base conjunto com o Comité de
or¢amentarios para no alinhamento estratégico Governanca Digital
novos projetos na area com o PDL (CGD).
de TIC.
R2 Evasao continua de D D 125 Manter contratos de Priorizar a automacao de  SIn, ProGPe
servidores de TIC e servigos terceirizados para  processos; buscar a
dificuldade de areas criticas e desenvolver reposicao emergencial de
reposicao de vagas. planos de sucessao e vagas junto a gestao
retencao de conhecimento. superior.
R3 Aumento na 4 5 80 Investir continuamente em  Acionar o Plano de SIn

frequéncia e
sofisticacao de ataques
cibernéticos.

solugoes de seguranca
(firewall, EDR) e realizar
campanhas de
conscientizacao periddicas
para toda a comunidade.

Resposta a Incidentes;
isolar os sistemas afetados;
comunicar as partes
interessadas e recuperar os
dados a partir de backups
Seguros.

Continua na pagina sequinte



Tabela 5.2 — Continuacao

8

Descricao do Risco G U T Prioridade Acao de Mitigagao Plano de Contingéncia Responsavel
(GUT) (Resposta)
Inadequacao a 4 4 3 48 Manter um programa de Notificar as autoridades CGD, SIn
requisitos legais e conformidade continuo, competentes (ex: ANPD);
normativos (ex: com auditorias periddicas, executar o plano de
LGPD). mapeamento de dados e resposta a violagao de
capacitagao da equipe. dados pessoais e comunicar

os titulares afetados.

Obsolescéncia da 3 4 4 48 Criar um plano de ciclo de Migrar sistemas de apoio  SIn, ProAd
infraestrutura vida dos ativos de T1 legados para solu¢oes em
tecnologica local locais, prevendo a nuvem (SaaS); remanejar
(on-premise). substituicao programada equipamentos de menor
no or¢amento anual. criticidade.
Perda de dados 5 2 3 30 Manter politica de backup Executar o Plano de SIn
criticos por falha, erro robusta, combinando Recuperagao de Desastres
ou desastre. snapshots na nuvem (para (PRD); restaurar os dados
sistemas criticos) e a partir da tltima copia
backups locais (para integra e validada para

sistemas de apoio e HPC). cada ambiente.

Continua na pdgina sequinte
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Tabela 5.2 — Continuacao

ID Descricao do Risco G T Prioridade Acao de Mitigagao Plano de Contingéncia Responsavel
(GUT) (Resposta)

R7 Baixa adesao ou 3 4 36 Incluir a Gestao da Intensificar a comunicacao SIn, Unidades
resisténcia dos Mudanca Organizacional e o suporte Administrati-
utilizadores a nos projetos, com pos-implantacao; criar um  vas
implantacao de novos comunicagao clara, canal dedicado para
sistemas. capacitacao e recolha de feedback.

envolvimento dos
utilizadores desde o inicio.

R8 Descontinuidade de 4 3 36 Monitorar a execucao Efetuar uma contratacao SIn, ProAd
contratos essenciais da contratual e iniciar os emergencial, nos termos da
area de TIC. processos licitatorios com, lei, para garantir a

no minimo, 12 meses de continuidade do servico.
antecedéncia do término
da vigéncia.
R9 Indisponibilidade de 5 3 30 Desenvolver um plano de  Ativar o plano de migracao CGD, SIn

servicos criticos em
nuvem (AWS, Google)
devido a fatores
geopoliticos ou
faléncia do fornecedor.

migracao de emergéncia
para fornecedores
alternativos; manter
exportacoes periddicas de
dados criticos para
repositorio local.

de emergéncia; utilizar
dados do repositorio local
para restabelecer servigos
essenciais de forma
contingencial.

Continua na pdgina sequinte
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Tabela 5.2 — Continuacao

ID Descricao do Risco G T Prioridade Acao de Mitigagao Plano de Contingéncia Responsavel
(GUT) (Resposta)
R10 Desastre catastrofico 4 3 24 Manter sistemas de Acionar o PRD para SIn
(incéndio, inundagao) prevengao (sensores, restabelecer os servicos de
que afete o Datacenter extintores); ter um Plano  apoio e HPC. Os sistemas
on-premise. de Recuperagao de criticos em nuvem nao
Desastres (PRD) focado seriam afetados.
nos servigos locais.
R11 Crise sanitaria grave 4 3 24 Documentar as licoes Reativar o comité de crise; CGD, Reitoria
(nova pandemia) que aprendidas da pandemia alocar recursos
exija uma transicao anterior; manter e emergenciais para ampliar
abrupta para o expandir a infraestrutura  licencas de software e a
trabalho e ensino de acesso remoto (VPN, capacidade dos links de
remotos. VDI). internet.
R12 Falta de orgamento B 4 80 Classificar contratos de Apresentar o risco de CGD, Reitoria,

para contratos de
custeio criticos,
levando & interrupcao
de servigos essenciais.

TIC essenciais como
despesa obrigatoéria e
incontingenciavel no
planeamento orgamental
da instituicao.

paralisacao institucional a
Reitoria para realocacao
emergencial de orcamento;
comunicar a crise a
comunidade.

ProAd

Continua na pagina sequinte
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Tabela 5.2 — Continuacao

ID Descricao do Risco T Prioridade Acao de Mitigagao Plano de Contingéncia Responsavel
(GUT) (Resposta)
R13 Desequilibrio 4 64 Nos editais, prever Negociar a repactuagao SIn, ProAd
econ6mico-financeiro mecanismos de gestao de  com o fornecedor buscando
em contratos de TIC risco cambial; manter uma o menor impacto; em caso
devido a variagao reserva de contingéncia de inviabilidade, avaliar a
cambial, levando a orcamental para possiveis  reducgao do escopo do
pedidos de repactuagoes. Servigo.
repactuacao.
R14 Dependéncia de um 4 100 Exigir e promover a Alocar emergencialmente  SIn
tinico servidor para a documentacao continua outro servidor para analise
sustentacao de dos sistemas; implementar do c6édigo-fonte; avaliar a
sistemas criticos a pratica de revisao de contratacao emergencial de
(conhecimento nao codigo por pares; realizar  consultoria especializada.
distribuido). treinamentos internos.
R15 Imposi¢ao de novos 3 36 Manter um canal de Alocar uma "reserva CGD, SIn

sistemas pelo Governo
Federal sem
transparéncia no
roadmap ou
cronograma adequado.

comunicag¢ao ativo com o
SISP; participar de féruns
de gestores de TT para
antecipar tendéncias e
demandas.

técnica"de horas da equipa
para demandas nao
planeadas; repriorizar
projetos internos junto ao

CGD.

Continua na pdgina sequinte
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Tabela 5.2 — Continuacao

ID Descricao do Risco U T Prioridade Acao de Mitigagao Plano de Contingéncia Responsavel
(GUT) (Resposta)
R16 Publicacao de atos 4 4 64 Acompanhar Mobilizar uma CGD, SIn

normativos com curto
prazo de cumprimento
que exigem esforco

imediato da equipa de

TIC.

continuamente as
publicagoes oficiais e
normativas do Governo
Digital; manter as
plataformas de software o
mais atualizadas possivel.

"forca-tarefa"para atender
a demanda normativa;
comunicar o impacto no
cronograma dos projetos
em andamento.




Capitulo 6

Conclusao

O Plano Diretor de Tecnologia da Informagao e Comunicagao para o quinquénio 2026-
2030 representa mais do que um roteiro de acoes; ele é a materializacao de uma visao
estratégica na qual a TIC transcende seu papel de suporte para se consolidar como um pilar
indispensavel a missao da Universidade Federal de Sao Carlos. Ao longo deste documento,
foi realizado um diagnoéstico aprofundado que revelou nao apenas as nossas forcas e a
resiliéncia da nossa comunidade, mas também as vulnerabilidades criticas que precisam
ser enderecadas com urgéncia.

As metas e agoes aqui propostas foram desenhadas para responder diretamente a este
diagnostico, visando modernizar a nossa infraestrutura, racionalizar os nossos sistemas,
fortalecer a nossa seguranca e, acima de tudo, capacitar a nossa comunidade para os
desafios contemporaneos da educagao superior, da pesquisa de ponta e da gestao piblica
eficiente. A execucao deste plano é, portanto, um fator critico para o futuro da instituicao,
permitindo a transicao para uma universidade mais agil, resiliente, orientada por dados e
digitalmente inclusiva.

Contudo, o cenario atual impoe desafios monumentais. A expansao da UFSCar, com a
iminente criacao de novos cursos e de um novo campus, representa um projeto de grande
envergadura que demandara um esforgo massivo da Secretaria Geral de Informatica (SIn)
desde as fases mais iniciais, no planejamento e execucao de toda a infraestrutura de rede,
conectividade e servigos de TIC para a nova unidade.

Portanto, a execugao deste plano transcende a responsabilidade da SIn. Ela depende
fundamentalmente de um compromisso firme e continuo da alta administracao da UFSCar,
que se materializa em duas frentes indispenséveis e interdependentes:

e Garantia Orcamentaria: Assegurar os recursos necessarios nao apenas para os inves-
timentos criticos em infraestrutura e novos projetos, mas, principalmente, para o custeio
dos servigos essenciais que mantém a Universidade em funcionamento, como licencas de
software, servicos de nuvem e suporte técnico.

e Recomposicao da Forga de Trabalho: Atuar de forma proativa e prioritaria para
viabilizar os concursos piuiblicos necessarios para preencher o déficit de, no minimo,
40 profissionais de TI. Sem a recomposicao do quadro, a capacidade de resposta as
demandas atuais — e as futuras, como as do novo campus — estara irremediavelmente
comprometida.

Ao final, o sucesso do PDTIC sera a medida do sucesso coletivo em reconhecer a TIC
como um ativo estratégico. Com o apoio necessario, este plano permitird modernizar a
gestao, fortalecer a seguranga digital e potencializar a capacidade da UFSCar de cumprir
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sua missao com exceléncia e inovagao. Sem ele, os riscos operacionais, de seguranca e de
estagnacao tecnolodgica, detalhados neste documento, se tornarao uma ameaca concreta ao
futuro da instituicao. Este é, portanto, um chamado & acao e a um compromisso partilhado
com a constru¢ao da UFSCar do futuro.
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