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Capitulo 1

Introducao

O planejamento é uma ferramenta administrativa que possibilita tracar um referencial futuro
com base no contexto atual. Trata-se de um processo que visa antecipar acoes para obter-se
os resultados esperados. Além disso, o planejamento é ferramenta de auxilio na tomada de
decisoes e no uso eficiente dos recursos. O planejamento é essencial quando as agoes sao sujeitas
a ambientes de alto risco ou alto investimento.

O PDTIC - Plano Diretor de Tecnologia da Informagao e Comunicagoes ¢é o
planejamento para investimentos em tecnologia da informacao e comunicagoes alinhado ao
planejamento estratégico de uma organizacao.

O planejamento é uma obrigacao legal, conforme a Constituicao Federal de 1988, art. 174:

“Art. 174. Como agente normativo e regulador da atividade econémica, o Estado
exercerd, na forma da lei, as fungoes de fiscalizagao, incentivo e planejamento,
sendo este determinante para o setor publico e indicativo para o setor privado.”
(grifo nosso)

Cabe salientar também que a Constituicao Federal estabelece a eficiéncia como um dos
principios da Administracao Publica. Um bom planejamento é fundamental para que a eficiéncia
seja alcancada.

O planejamento é também obrigagao legal conforme o Decreto-Lei 200/67 que em seu
art. 62 define que as atividades da Administracao Federal obedecerao aos seguintes principios
fundamentais:

i) Planejamento;

ii) Coordenagcao;

)
)
iii) Descentralizagao;
iv) Delegacao de Competéncia
v) Controle

Segundo a Instrugao Normativa n® 1/2019 da Secretaria de Governo Digital, vinculada ao
Ministério da Economia, art. 6°, as contratacoes relacionadas a TI, das quais trata a Instrucao
Normativa, deverao ser precedidas de planejamento alinhado a estratégia do 6rgao ou entidade.

Nesse sentido, além de cumprir a determinacao legal, a elaboracao de um PDTIC também
pode ser justificada por fatores de ordem pratica, como:

i) Conhecimento holistico das necessidades existentes;

ii) Alocacao mais adequada dos recursos de TIC considerando as prioridades institucionais;
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iii) Possibilidade de adequar as necessidades & capacidade existente (recursos humanos e
orgamentarios);

iv) Realizacao de procedimentos de aquisi¢ao de maneira planejada, reduzindo os riscos ine-
rentes a esses processos e tornando os processos potencialmente mais vantajosos para a
Administragao Publica, em razao de ganhos de escala;

v) Aprimoramento da governanga de TIC;
vi) Disciplinar a utilizagao dos recursos or¢amentarios na érea de TIC;

vii) Maior transparéncia para o cidadao e para os usuarios do 6rgao;

1.1 Metodologia Aplicada

A metodologia utilizada para elaboracao deste PDTIC foi baseada no modelo de referéncia
do Sistema de Administracao dos Recursos de Tecnologia da Informagao (SISP)[1] e inspirada
na estrutura de metas da Estratégia de Governanga Digital (EGD)[2]. A metodologia definida
pelo SISP consiste em 3 fases de trabalho: Preparagao, Diagnostico e Planejamento.

Na elaboracao do PDTIC da UFSCar atuaram trés grupos de atores: o Comité de
Governanga Digital (CGD), a Equipe de Elaboragao do PDTIC (no caso da UFSCar
composta por dirigentes da Secretaria Geral de Informatica, 6rgao responsavel pela area de TI
da UFSCar) e a Autoridade Maxima do Orgao (Reitor).

Segundo o guia do SISP é recomendado que a Equipe de Elaboracao do PDTIC revisite o
PDTIC anterior para a realizacao do diagnéstico. Entretanto essa recomendacao nao pdde ser
seguida por completo no ambito da UFSCar, pois nao havia PDTIC aprovado vigente & época
de elaboracao deste documento e os planos anteriores apresentavam baixo nivel de detalhamento
e pouca aderéncia a realidade atual da UFSCar (o ultimo plano aprovado refere-se ao ano de
2015). Essa auséncia de PDTIC vigente, inclusive, foi apontada pela Auditoria Interna da
UFSCar (SA06-P03/2018) .

Foi detectado também uma grande insatisfacdo dos servidores da Secretaria Geral de
Informatica quanto ao planejamento das atividades e qualidade do servigo entregue, em razao
de nao haver um planejamento consistente que incluisse critérios de aceitagao dos produtos
desenvolvidos (especialmente software), bem como a auséncia de vincula¢ao or¢amentéria ao
PDTIC, para que as atividades de planejamento pudessem ser efetivas.

Diante do cenério posto a Secretaria de Informatica da UFSCar optou por realizar um
diagnostico junto aos coordenadores das éreas técnicas da Sln, buscando identificar:

1. Deficiéncias de ordem técnica existentes nas diversas areas de TIC;
2. Necessidades impostas por forga de legislacao;

3. Oportunidades de otimizacao de rotinas e procedimentos, com vistas a redugao do custo
operacional da Sln;

4. Situagoes de risco que carecem de intervengao imediata.

O diagnostico realizado pela Equipe de Elaboracao do PDTIC foi ratificado pelo Comité de
Governanca Digital, que entendeu ser necessério a elaboracao de um PDTIC focado primordial-
mente na consolidacao da infraestrutura e sistemas existentes, com o objetivo de aumentar a
eficiéncia da area de TIC e mitigar riscos.

A partir desse diagnoéstico foi elaborado um planejamento que vista sanear todos os problemas
detectados na fase de diagnoéstico.



1.1.1 Prorrogacao da Vigéncia do PDTIC

O presente Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC), original-
mente planejado para o ciclo de 2019-2021, teve sua vigéncia estendida até o ano de 2025. Esta
prorrogacao decorre de fatores conjunturais que impactaram significativamente a capacidade de
execucao da area de TIC, com destaque para os desafios impostos pela pandemia de COVID-19,
que demandou uma rapida readequacao de prioridades e recursos. Somou-se a este cenario a
continua perda de servidores qualificados, motivada pela crescente disparidade salarial com o
segmento privado e outros 6rgaos piublicos, o que comprometeu o avanco de projetos estratégicos.
Ressalta-se, contudo, que as metas nao atingidas no periodo originalmente previsto
permanecem relevantes e alinhadas as necessidades da instituicao, sendo sua execucao
um objetivo central para o presente ciclo de planejamento.

Outro fator determinante para a prorrogacao foi o desalinhamento com o ciclo do Plano
de Desenvolvimento Institucional (PDI). A vigéncia do PDI anterior expirou, e o novo plano,
que norteia todas as acoes estratégicas da universidade, foi aprovado somente ao final de 2024.
Diante disso, tornou-se imperativo estender o PDTIC para garantir o alinhamento das metas e
acoes de tecnologia com as novas diretrizes institucionais estabelecidas.

Mais um fator que impacta diretamente a execuc¢ao do PDTIC é a crescente demanda por
novas entregas compulsorias, originadas por normas do préprio Governo Federal. Um exemplo
notoério é a implementagao da Politica de Seguranga e Prote¢ao da Informagao (PPSI), que,
assim como outras diretrizes, estabelece obrigacoes com prazos bastante limitados. Essa pressao
externa confronta uma realidade interna de severas restrigoes. No que tange a recursos humanos,
no momento da revisao deste plano, a adrea de TIC possui um déficit de 11 vagas ociosas nao
preenchidas por concurso publico. Do ponto de vista or¢camentario, o cenario é igualmente
desafiador: a Lei Orgamentaria Anual (LOA) praticamente nao tem destinado recursos para
investimento — verba essencial para a area de tecnologia — e héa grandes dificuldades para a
contratacao de servigos terceirizados que poderiam suprir a caréncia de pessoal.

Diante do cenario exposto, a proposta de extensao da vigéncia do PDTIC foi submetida a
apreciacao do Comité de Governanga Digital (CGD). Em conformidade com suas atribuigoes
regimentais, o comité ratificou a necessidade da medida e aprovou a continuidade do plano
até o ano de 2025. O novo PDTIC é previsto para ser aprovado até o final de 2025, com
inicio de sua vigéncia projetado para o ano 2026.

E fundamental ressaltar ao leitor que, em decorréncia da prorrogacao da vigéncia deste
PDTIC, as metas originalmente previstas para serem concluidas até 2021 tiveram seu prazo de
execucao expandido para o novo horizonte de 2025. Nesse sentido, a leitura do capitulo "Plano
de Metas e Ag¢oes"deve ser contextualizada. Para fins de simplificagao e a fim de preservar o
registro histérico do planejamento inicial, optou-se por nao alterar as datas nas descrigoes das
metas. Portanto, todas as agoes listadas com prazos originais e que ainda nao foram concluidas
devem ser consideradas parte do escopo a ser executado dentro da nova vigéncia do plano.

Cabe destacar, ainda, a natureza dindmica da execucao de muitas das agoes propostas neste
plano. Em vez de serem vistas como entregas tnicas e finitas, grande parte das metas esta
inserida em um ciclo de melhoria continua, orientado pelo modelo PDCA (Plan, Do, Check, Act —
Planejar, Fazer, Verificar, Agir). Isso significa que as solugdes e os processos sdo implementados,
seus resultados sao monitorados e, com base nessa analise, novos ajustes e otimizagoes sao
realizados em processos iterativos. Essa abordagem garante que os servigos de TIC evoluam
constantemente, agregando mais valor e eficiéncia a instituicao.



1.2 Documentos de Referéncia

Este PDTTI segue as diretrizes de gestao estratégica em TI definidos pelo Governo Federal de
acordo com os documentos apresentados a seguir:

1.

10.

11.

12.

Plano de Desenvolvimento Institucional (PDI) da UFSCar: Marco orientador das decisoes
e das principais acoes institucionais até 2024;

Estatuto da UFSCar: Documento que estabelece principios, normas gerais, macroestrutura
e funcionalidade da Instituicao;

Resolugao Coad N° 070 de 28 de novembro de 2014: Estabelece as Normas e Procedimentos
para o Uso dos Recursos de Tecnologia da Informacao na Universidade Federal de Sao
Carlos;

Acordao N° 1.603/2008 - TCU — Plenario: Situagdo da Governanga de Tecnologia da
Informacgao — TI na Administracao Publica Federal. Auséncia de Planejamento Estratégico
Institucional, deficiéncia na estrutura de pessoal, tratamento inadequado & confidenciali-
dade, integridade e disponibilidade das informacoes;

Acordao 380/2011 — TCU — Plenario: Em atengao ao previsto na Instrugao Normativa
SLTI/MPOG 4/2010, art. 49, elabore e aprove Plano Diretor de Tecnologia da Informagao
— PDTI, com observancia das diretrizes constantes da Estratégia Geral de Tecnologia
da Informacao — EGTI em vigor e & semelhanca das orientacoes contidas no Cobit 4.1,
processo PO1 — Planejamento Estratégico de TI;

Decreto n® 3.505 - Casa Civil - Presidéncia da Republica de 13 de junho de 2000: Institui
a Politica de Seguranca da Informagao nos érgaos e entidades da Administragao Publica
Federal,;

Decreto n° 7.579 - Casa Civil - Presidéncia da Republica de 11 de outubro de 2011: Dispoe
sobre o Sistema de Administragao dos Recursos de Tecnologia da Informagao - SISP, do
Poder Executivo Federal,

Decreto n° 8.539, de 08 de outubro de 2015: Dispoe sobre o uso do meio eletronico
para a realizacao do processo administrativo no ambito dos 6rgaos e das entidades da
administracao publica federal direta, autarquica e fundacional;

Decreto n® 8.638, de 15 de janeiro de 2016: Institui a Politica de Governanca Digital no
ambito dos 6rgaos e das entidades da administragao direta, autarquica e fundacional, e;

Decreto n® 8.777, de 11 de maio de 2016: Institui a Politica de Dados Abertos do Poder
Executivo Federal.

Estratégia de Governanca Digital da Administragao Publica Federal — EGD 2016-2019 —
Ministério do Planejamento, Orcamento e Gestao, Secretaria de Tecnologia da Informagao:
A EGD define os objetivos estratégicos, metas e indicadores da Politica de Governanga
Digital, estabelecida pelo Decreto n°® 8.638, de 15 de janeiro de 2016. A publicacao é
composta de trés eixos, dez objetivos e 51 iniciativas estratégicas. Com validade até 2019,
este documento esté alinhado ao Plano Plurianual (PPA 2016-2019)

Instrugao Normativa MP/SLTI n® 4, de 11 de setembro de 2014: Dispoe sobre o processo
de contratagao de Solucoes de Tecnologia da Informacao pelos 6rgaos integrantes do
Sistema de Administracao dos Recursos de Informacao e Informéatica - SISP do Poder
Executivo Federal;



13. Instrugao Normativa n® 01, MPOG de 19 de janeiro de 2010: Dispoe sobre os critérios de
sustentabilidade ambiental na aquisicao de bens, contratacao de servicos ou obras pela
Administragao Publica Federal direta, autarquica e fundacional;

14. Instrucao Normativa n° 01 de 4 de abril de 2019: Dispoe sobre o processo de contratacao
de solugoes de Tecnologia da Informagao e Comunicagao - TIC pelos 6rgaos e entidades
integrantes do Sistema de Administragao dos Recursos de Tecnologia da Informacao -
SISP do Poder Executivo Federal;

15. Guia de elaboragao de PDTT do SISP — versao 2.0 de 2016. Este guia possui as orientagoes
para elaboragao do PDTI para os érgaos do SISP [1]

16. Lei n°® 12.965, de 23 de abril de 2014: Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

1.3 Principios e Diretrizes

Principio é a razao fundamental, o elemento central, ou ainda, a base sobre a qual se assenta
qualquer matéria ou tema. Constituem proposi¢oes estruturantes para determinado fim (padrdes
de conduta). No contexto do presente PDTIC, principio também pode ser entendido como
estratégias relevantes com as quais a area de TIC deve se alinhar.

Desta forma, principio é o alicerce que regera os padroes de conduta e, sobre o qual,
estarao pautadas as agoes de Tecnologia da Informagao e Comunica¢ao na UFSCar. Podem ser
delimitados por valores institucionais, instrumentos legais, diretrizes de governo, recomendagcoes
e determinagoes das instancias de controle, melhores préticas de mercado e pelo proprio contexto
da area de TIC do érgao.

Os principios que guiaram a elaboracao do PDTI sao apresentados a seguir:

P1. Governanca de TIC: A promogao da Governanga de TIC é chave para alcangar o
alinhamento estratégico da area de TIC com os objetivos da UFSCar e geracao de valor aos
USuarios.

P2. Otimizagao de investimentos: As contratagoes de bens e servigos de TIC deverao ser
precedidas de planejamento, seguindo o previsto no PDTIC, com investimentos coordenados,
visando eficiéncia na aplicacao dos recursos piublicos.

P3. Aprimoramento dos profissionais de TIC: Promocao do aprimoramento quali-quantitativo

dos recursos humanos na area de TIC, em especial no tocante a governanga e a gestao de
TIC.

P4. Adogao de boas praticas: A adogao de boas praticas na conducao da TIC deve permear
todas as suas agoes, de forma que todos os servicos e processos de TIC, principalmente aqueles
criticos para a UFSCar, sejam planejados, organizados, documentados, implementados,
medidos, acompanhados, avaliados e melhorados.

P5. Seguranga e suporte a informacao: A informagao é ativo estratégico e essencial para a
UFSCar no alcance de seus objetivos, devendo estar disponivel, ser confiavel, confidencial
quando necessario, integra, auténtica e contar com suporte adequado, dindmico e eficaz e
com gestao de riscos.

P6. Gestao de recursos de TIC: Os recursos tecnolégicos de TIC devem ser geridos para
garantir a capacidade, o desempenho, a qualidade e a atualizacao tecnologica adequadas ao
suporte dos servigos e processos de TIC.



P7.

P8.

P9.

P10.

Dados abertos: A transparéncia e a publicidade das informagoes publicas sao dever do
estado e direito do cidadao.

Foco nas necessidades dos usuarios: As necessidades dos usuarios sao os principais
insumos para o desenho e a entrega de servigos de TIC, com foco no seu pleno atendimento
para conquistar a satisfagao e a confianga dos usuarios.

Inovagao: Devem ser buscadas solugoes inovadoras que resultem em melhoria dos servigos
prestados.

Qualidade de dados: Manter dados e informacoes corporativas para atender demandas
internas e externas, com qualidade, integradas, com disponibilidade e sem redundéancia.

Diretrizes sao linhas que definem e regulam o caminho a ser trilhado. De um ponto de vista

mais pratico, sao instrugoes ou indicagoes para se estabelecer o plano e as agoes necessarias
para se alcancgar os objetivos do PDTIC. Junto com os principios, as diretrizes permearam todas
as decisoes durante a elaboragao do Plano Diretor.

1.4 Organizacao da TI

A Secretaria Geral de Informatica (SIn) é o 6rgao responsavel pelo gerenciamento e execugao

dos servigos de Tecnologia da Informacao da UFSCar e esta subordinado diretamente a Reitoria.

1.4.1 Atribuicoes da SIn

De acordo com a Resolugao do Conselho Universitario da UFSCAR (ConsUni) n? 478, de 27

de agosto de 2004, que dispoe sobre as atribuicoes da SIn, compete as seguintes atribuigoes:

i)
i)

iii)

xii)

Representar a UFSCar na area de Informatica;
Coordenar atividades de Informatica na UFSCar;

Elaborar o plano anual de execucao da politica de informética, que considere a geréncia e
manutengao da UFSCarNet;

Planejar e coordenar as atividades de suas Unidades;
Executar atividades e programas de apoio ao Usuario;
Realizar atividades de extensao em seu ambito;

Desenvolver programas de captacao de recursos, tanto junto a érgao de fomento, como
através de prestagao de servigos, visando ao desenvolvimento de sua infraestrutura e as
melhorias de servicos ao usuério;

Assessorar, tecnicamente, a Universidade na aquisigao de equipamentos de processamento

de dados;

Assessorar os diversos 6rgaos da Universidade na implementagao ou aquisigao de sistemas
automatizados;

Gerenciar os recursos financeiros a ela destinados ou por ela captados;

Participar dos processos globais de aquisicao, movimentacao e alienagao de recursos de
informatica da Universidade; e

Promover intercambio com outras IFES na area de Informéatica.



1.4.2 Organograma da SIn

A estrutura organizacional vigente da SIn foi definida pela através da Portaria GR n. 547,
de 31 de janeiro de 2018. A Figura 1.1 mostra o atual organograma da Sln.

Secretaria Geral de Informética

Sin
Secretaria Executiva - SE/SIn
L Secao de Planejamento, Aquisi¢o
e Assessoria de Tl - SePATI
Ndcleo de Computagéo
Cientifica - NCC
. Departamento de WebSites
e Hospedagem - DeWeb
Coordenadoria de Coordenadoria de Coordenadoria de
— Infraestrutura de Tecnologia | — Atendimento e Suporte Slst_ema_s
da Informacéo - CITI ao Usuério - CASU Computacionais - CoSl
Departamento de Departamento de Departamento de
- Infraestrutura de TI — Atendimento e Suporte Operacéo de
em Araras - DelTl-Ar de Araras - DeASU-Ar Sistemas - DeOS
Departamento de Departamento de Departamento de
— Infraestrutura de TI — Atendimento e Suporte de | “~— Desenvolvimento
em Sao Carlos - DelTl Lagoa do Sino - DeASU-LS de Sistemas - DeDS
Departamento de Departamento de
— Infraestrutura de TI — Atendimento e Suporte
em Sorocaba - DelTl-50 de Sorocaba - DeASU-50
Departamento de
— Atendimento e Suporte
de Séo Carlos - DeASU

Figura 1.1: Organograma da Secretaria Geral de Informética

1.5 Resultados do PDTIC Anterior

Nao havia PDTIC aprovado vigente & época de elaboracao deste documento e os planos
anteriores apresentavam baixo nivel de detalhamento e pouca aderéncia a realidade atual da
UFSCar. A auséncia de PDTIC vigente foi um problema apontado pela Auditoria Interna
(SA06-P03/2018).

Apesar de nao ser possivel a realizacao de uma avaliacao quantitativa acerca do cumprimento
das metas descritas PDTI anterior, em fun¢ao de nao haver plano vigente (o tltimo aprovado
contempla o perfodo entre 2013 e 2015), o tultimo PDTI! elaborado foi revisitado. Muitas
atividades foram desenvolvidas pela UFSCar na area a partir de 2016, bem como houve a
introducao de diversos sistemas oficiais pelo Governo Federal, como SEI e SIADS, o que modificou

'Houve mudanca da nomenclatura deste plano diretor. Anteriormente a 2015 o SISP designava este documento
com a sigla PDTI (Plano Diretor de TT). Entretanto houve revisdo por parte do SISP, que alterou a nomenclatura
para alinhamento com as definigdes mais atuais adotadas pela sociedade, em que a area de TT (Tecnologia da
Informagao) passou a ser designada como TIC (Tecnologia da Informagao e Comunicagoes)
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completamente o cenario descrito naquele plano, tornando prejudicada e contraproducente uma
avaliagao quantitativa de indicadores.

Por outro lado foi possivel avaliar os aspectos metodologicos utilizados na elaboragao daquele

plano. Durante essa avaliacao foram observadas algumas questoes:

a)

O documento apontava que o quadro de servidores da area de T1 (recursos humanos) era
insuficiente. No PDTIT 2013-2015 é apontada uma necessidade de 308 profissionais
de TI, ante um quadro existente de 69 profissionais, perfazendo, portanto uma deficiéncia
quantitativa de 239 profissionais. Em outras palavras, o PDTI em questao apontava a
necessidade de pelo menos triplicar o quadro de profissionais. Considerando o cenario
fiscal do pais e a conjuntura politica essa possibilidade parece muito remota, sendo necesséario
portanto, adequar o plano a realidade do 6rgao para que o mesmo se preste para fins de
planejamento, coordenacao e controle.

Nao havia correlagao do plano com a dotacao orcamentéria existente. Durante os trabalhos
de elaboracao do plano as unidades apresentavam suas aspiragoes, sem que houvesse qual-
quer avaliagao critica quanto a viabilidade or¢camentéaria. Dessa maneira a priorizagao das
atividades no plano era prejudicada em face da inexisténcia de dotacao orcamentéria para
muitas atividades ali elencadas.

O plano apresentava alto grau de detalhamento quanto & necessidade de equipamentos,
incluindo até itens que sdo dispenséveis de licitacdo em razao do baixo valor (art.23, incisos
I e II do caput da Lei n® 8.666/93), como periféricos para microcomputadores. Esse mesmo
entendimento ¢ ratificado pela Instru¢ao Normativa n® 1/2019 da Secretaria de Governo
Digital, art. 12, §1. Com isso o processo de elaboracao do plano tornou-se demasiadamente e
desnecessariamente custoso quanto a tempo e pessoal envolvido na compilacao das informagoes
e elaboragao do plano.

Os materiais e servigos demandados no plano careciam de padronizagao. Havia, por exemplo,
demandas de computadores com muitos perfis de configuracao, demonstrando nao ter havido
efetivamente uma avaliagao técnica da necessidade das unidades, senao a apresentacao dos
anseios dos entrevistados.

O plano carecia de visao holistica em virtude do formato de levantamento das demandas, que
envolveu muitas unidades de perfil operacional, sem que fosse considerada a visao estratégica
da Administracao e os impactos decorrentes dos direcionamentos dados pelo Governo Federal,
seja por meio de atos normativos, seja por meio da disponibilidade de ferramentas que
poderiam ser utilizadas pelos 6rgaos. Esse ultimo aspecto é algo critico, pois a TI por muitas
vezes nao tinha nenhuma participagao na decisao sobre a implantacao de modulos e sistemas
fornecidos pelo Governo Federal. A decis@o estratégica ficava, em muitos casos, apenas a
cargo das areas operacionais.

Néo havia envolvimento da Alta Administracdo do Orgao e nem dos dirigentes de TI na
elaboracao do plano, o que nao gerava o envolvimento necessario desses dirigentes quanto a
consecucao dos objetivos e metas tracadas pelo plano.

Os pontos em questao permitiram um realinhamento na metodologia de trabalho, permitindo

que este PDTIC fosse elaborado de maneira mais objetiva e menos custosa.
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Capitulo 2

Referencial Estratégico de T1

2.1 Missao

A SIn, como 6rgao gestor e provedor de solugoes de tecnologia da informagao que promovam
a disponibilidade de armazenagem, integridade, confiabilidade e autenticidade das informacoes
de forma segura, com agilidade, exceléncia e qualidade para a comunidade da UFSCar.

2.2 Visao

O PDTIC visa estabelecer diretrizes e bases para atender as necessidades de TI de toda a
Comunidade. Envolve ferramentas e tecnologias modernas e seguras para a prestacao de servicos
de TI, aumentando o nivel de maturidade de governanca de TI da UFSCar, alinhando-a aos
objetivos de negocio (Ensino, Pesquisa e Extensao) das unidades organizacionais administrativas
e académicas, sendo modelo de exceléncia para Institui¢goes de Ensino Superior.

2.3 Valores

Na elaboragao do PDTIC sao considerados os seguintes valores estratégicos:

e Agilidade: Na busca e obtencao das informacgoes imprescindiveis para o trabalho bem
COmo para a comunicagao entre seus pares;

e Seguranca: Um computador (ou sistema computacional) é dito seguro se este atende
a trés requisitos basicos relacionados aos recursos que o compoem: confidencialidade,
integridade e disponibilidade;

e Confidencialidade: que significa que a informagcao s6 esta disponivel para aqueles
devidamente autorizados;

e Integridade: A informagao nao é destruida ou corrompida e o sistema tem um desempenho
correto; e

e Disponibilidade: Que significa que os servigos/recursos do sistema estao disponiveis
sempre que forem necessérios.

12



Ambiente Interno

(caracteristicas da organizagao)

Fatores Positivos

(auxiliam os objetivos)

Conhecimento do funcionamento da
UFSCar

Posicionamento estratégico da SIn
na estrutura organizacional

Apoio a TI por parte da alta Admi-
nistracao
Comprometimento da equipe de TT

Autonomia no planejamento e na
execugao de projetos

Liberdade de inovagao

Interesse e capacidade de aprendi-
zado por parte dos servidores

Apoio a TT por parte do Governo
Federal como area estratégica de
Transformagao Digital do Estado
Brasileiro

Disponibilizacae, por parte do
Governo Federal, de APIs de inte-

Fatores Negativos

(atrapalham o objetivo)

Auséncia de formalizacao de po-
liticas e normas em processos de
trabalho

Baixa maturidade em governanca
dos responsaveis das unidades orga-
nizacionais demandantes

Pulverizagao\dos/servidores de car-
reiras em TI em unidades fora da
SIn

Baixa integracao entre a area
central de TT e os departamentos
académicos, ocasionando uma aplica-
¢ao ineficiente de recursos oriundos
de projetos de pesquisa

Remuneragao defasada em relagao
ao mercado contribuindo para rotati-
vidade dos servidores

Mudangas de legislagoes

Aquisigoes de recursos de TI de
forma descentralizada

Baixa interlocugao com demais
esferas do Governo Federal

gragao entre sistemas

Ambiente Externo

(caracteristicas do mercado/governo)

e Auséncia de visibilidade de projetos
em andamento pelo Governo Federal
para detectar o nivel de sobreposi-
cao e sinergias com as demandas de
TIC da UFSCar

e Parceria com outras IFES

Figura 2.1: Matriz SWOT da Area de TI da UFSCar

2.4 Analise SWOT

Anélise SW.O.T (Strenghts e Weakness, S e W; Opportunities e Threats, O e T) é uma
ferramenta de gestao para analise do ambiente interno e externo e formulagao de estratégias.
Através da analise S.W.O.T é possivel identificar, de forma assertiva, os fatores que influenciam
no funcionamento da organizacao fornecendo informacoes tteis no processo de planejamento
estratégico.

As forcas sao fatores de criagao de valor, como: ativos, habilidades ou recursos que uma
empresa tem a sua disposicao, em relacao aos seus competidores. As fraquezas sao fatores de
destruicao de valor.

Ja as Oportunidades e Ameacas sao fatores externos de criacao e destruicao de valor,
respectivamente. Sao situacoes as quais a empresa nao pode controlar, mas que emergem da
dindmica competitiva do mercado em questao, ou de fatores demograficos, econémicos, politicos,
tecnologicos, sociais ou legais. Esta analise deve levar em conta nao somente as tendéncias que
afetam a organizagao, mas também a probabilidade destas tendéncias tornarem-se eventos reais.

Aplicando a analise SWOT no contexto da UFSCar, obteve-se o resultado apresentado na
Figura 2.1.
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2.4.1 Objetivos Estratégicos

i)

i)

iii)

iv)

Objetivos estratégicos a serem observados para o periodo de vigéncia deste PDTIC:

Consolidar o conceito de servicos e aplica-lo na evolugao e implantacao das solugoes
tecnologicas da UFSCar: com base em uma abordagem de integracao de sistemas promovida
pela adogao de uma arquitetura orientada a servicos e que abrange a incorporacao gradativa
do legado de sistemas, o objetivo ¢ integrar as diferentes necessidades de informagcao para
garantir a eficiéncia e eficacia nos processos operacionais da instituicao.

Promover a gestao da informacao, qualificando os processos organizacionais e o suporte a
decisao: traduz o esfor¢o para aprimoramento das bases informacionais, de forma a agregar
dados consistentes e confidveis que alicercarao um sistema de indicadores de resultado como
ferramenta de apoio & decisao.

Prover servigos de TI com nivel de exceléncia: especial atencao e foco da Tecnologia da
Informagao no que diz respeito a adequacao de sua estrutura tecnologica para suportar os
processos de trabalho da instituicao.

Consolidar o modelo de gestao de TI: baseando-se em cinco pilares fundamentais: alinha-
mento estratégico, valor agregado, gerenciamento de recursos, gerenciamento de riscos e
medi¢cao de desempenho, proporcionando um modelo de negocio que abrange todos os
processos normalmente encontrados na area de TI, o que facilita a definicao de um nivel de
referencial estratégico.
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Capitulo 3

Inventario das Necessidades

3.1 Plano de Levantamento das Necessidades

O levantamento das necessidades foi realizado pela Equipe de Elaboracao do PDTIC,
composto pelos coordenadores das éreas técnicas da SIn, que recebem constantemente demandas
de TIC das diversas unidades da instituigao e, que também, participam de comissoes e auditorias
relacionados a tecnologia da informacao e processos de trabalho. As informagcoes apresentadas no
levantamento foram ratificadas pelo Comité de Governanga Digital, que entendeu ser necessério
a elaboracao de um PDTIC focado primordialmente na consolidagao da infraestrutura e sistemas
existentes, com o objetivo de aumentar a eficiéncia da area de TIC e mitigar riscos.

3.2 Critérios de Priorizacao

As necessidades foram classificadas por meio de uma matriz GUT, sendo considerados os
seguintes critérios:

e Gravidade (G): Gravidade do dano ou prejuizo que pode ocorrer
e Urgéncia (U): Prazo existente para resolver o problema
e Tendéncia (T): Tendéncia de crescimento ou ndo do problema

Cada um dos critérios adotados resultou em uma pontuagao, em uma escala de 1 a 5,
conforme descrito na Tabela 3.1

Tabela 3.1: Escala de Avaliagao - Matriz GUT
Pontuagao Gravidade (G) Urgéncia (U) Tendéncia (T)

5 Muito Alto Muito Curto Piorar Rapidamente
4 Alto Curto Piorar

3 Médio Médio Manter

) Baixo Longo Melhorar

1 Muito Baixo Muito Longo  Melhorar Rapidamente

O nivel de prioridade de cada necessidade foi obtido por meio do produto entre as pontuagoes
de urgéncia, gravidade e tendéncia. Esse produto é apresentado nas tabelas subsequentes
sob o titulo GUT.

15



3.3 Necessidades Identificadas

As necessidades identificadas foram agrupadas de acordo com as seguintes areas teméticas a
que se referem:

a) Governanga de TIC (Tabela 3.2)
b) Seguranca de TIC (Tabela 3.3)
c) Infraestrutura de TIC (Tabela 3.4)

)
)
d) Sistemas de Informagao (Tabela 3.5)
e) Recursos Humanos (Tabela 3.6)

)

f) Suporte Técnico e Atendimento ao Usuério (Tabela 3.7)

Tabela 3.2: Necessidades na Area de Governanca de TIC

Codigo Necessidade G U T GUT

GOV1 Aprimorar a capacidade de Governanca de TIC da UFS- 5 5 5 125
Car para atendimento das determinagoes legais

GOV2 Aprimorar a gestao orcamentaria e planejamento de aqui- 5 5 5 125
sicoes e contratagoes

GOV3 Aprimorar o monitoramento de sistemas e ativos criticos 5 5 5 125
da infraestrutura de TIC

GOV4  Aprimorar os processo e métodos para o desenvolvimento 4 3 3 36
de sistemas

GOV5 Aprimorar os processos de gerenciamento e manutengcao 4 3 4 48
da infraestrutura de TIC (ativos e passivos)

GOV6 Aprimorar o monitoramento e gerenciamento dos equi- 4 2 4 32

pamentos de usuérios

GOV7  Realizar a padronizacao de equipamentos e tecnologias 3 3 4 36
para reducao do custo operacional da SIn através do
ganho de escala

GOVS8  Melhoria na capacidade de gestao da informacgao e trans- 4 2 3 24
paréncia

Tabela 3.3: Necessidades na Area de Seguranca de TIC

Codigo Necessidade G U T GUT

SEG1 Manter infraestrutura de backup resiliente e tolerante a 5 3 4 60
desastres, com baixo custo operacional

SEG2 Manter contratos para suporte e garantia dos elementos 5 3 4 60
criticos do Backbone e Datacenter

SEG3 Manter contratos para licenciamento e suporte dos 4 3 4 48
softwares utilizados pela SIn

SEG4 Implementar rotinas de auditoria e verificacao da inte- 5 3 4 60
gridade de sistemas e infraestrutura frente a ataques
cibernéticos
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Tabela 3.4: Necessidades na Area de Infraestrutura de TIC

Codigo Necessidade G U T GUT

INF1 Adequar a distribuicao de enderecos IP e politicas de 5 3 4 60
roteamento para cumprimento das novas politicas do Nu-
cleo de Informagao e Coordenagao do Ponto BR (NIC.br)

INF2 Adequar a estrutura operacional do servico de nuvem da 4 3 4 48
UFSCar (cloud académica) para otimizag¢ao do uso dos
recursos

INF3 Manter o parque computacional da UFSCar atualizado 2 2 4 16

INF4 Definir politicas e regras de controle de acesso a redes 4 3 4 48

INF5 Adequar a infraestrutura para videoconferéncia nos cam- 3 3 3 27
pus para simplificacao operacional e aumento de resilién-
cia

INF6 Aprimorar e integrar a infraestrutura de Seguranca Ele- 4 4 4 64
tronica (CFTV, controle de acesso, etc) dos campus

INF7 Expandir e garantir a correta manutencao da infraestru- 4 4 4 64
tura do backbone e rede cabeada

INFS8 Expandir e garantir a correta manutencao da infraestru- 4 4 4 64
tura de rede sem fio

INF9 Consolidar a implantacao do servico de telefonia IP 2 3 3 18

INF10 Manter em condigoes adequadas de uso as edificagbese 4 3 4 48
espacos fisicos utilizados pela SIn

INF11 Aprimorar o servi¢o de e-mail institucional 5 3 4 60
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Tabela 3.5: Necessidades na Area de Sistemas de Informacao

Codigo Necessidade G U T GUT

SIS1 Garantir a manutencao e sustentacao dos sistemas admi- 5 4 4 80
nistrativos e académicos mantidos pela SIn

SIS2 Garantir a manutengao e sustentacao dos sites, portaise 5 4 4 80
revistas eletronicas mantidas pela SIn

SIS3 Promover a consolidagao e integracao entre sistemas, 4 3 4 48
eliminando a redundancia de dados e funcionalidades

SIS4 Estruturar area técnica para acompanhamento dos pro- 4 4 4 64

cesso de desenvolvimento e/ou aquisi¢ao de sistemas de
terceiros demandados pelas unidades

SISH Consolidar a implantacao do Repositério Institucional 3 3 3 27
(RI)
SIS6 Adequar os sistemas para emissao dos diplomas digitais, 5 3 4 60

conforme exigéncia legal

SIS7 Consolidar a implantacao do SEI — Sistema Eletrénico 5 4 4 80
de Informacoes

SIS8 Implantar o SIADS - Sistema Integrado de Administracao 5 3 4 60
de Servigos

SIS9 Consolidar a adogao do sistema Pergamum para o geren- 3 3 3 27
ciamento de todos os servigos de biblioteca da UFSCar

SIS10 Implantar um Sistema de Gestao de Servigos 5 4 4 80

SIS11 Implantar solugao para publicacao de dados abertos 5 4 4 80

SIS12 Consolidar a implantagao do Sistema de Votagao 5 4 4 80

SIS13 Integrar servicos publicos da universidade a plataforma 5 4 4 80

de cidadania digital.

Tabela 3.6: Necessidades na Area de Recursos Humanos

Cadigo Necessidade G U T GUT

HUM1  Capacitar os servidores da area de TIC para atendimento 4 3 3 36
das demandas do 6rgao, considerando a necessidade per-
manente de atualizacao tecnologica

HUM2  Estabelecer método para dimensionamento da forcade 5 4 4 80
trabalho possibilitando a implementacao de politica que
garanta a alocacao efetiva do quadro de servidores de TIC
na Secretaria Geral de Informatica e demais unidades da
instituicao.
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Tabela 3.7: Necessidades na Area de Suporte e Atendimento ao Usuério

Cadigo Necessidade G U T GUT

SUP1 Implantar central de servicos para apoiar o relaciona- 4 4 5 80
mento da SIn com os usuérios de servicos de TIC

SUP2 Manter suprimento de equipamentos e materiais para 4 4 4 64
pronto atendimento de demandas corriqueiras e/ou emer-
genciais

SUP3 Ampliar horario de funcionamento do suporte técnico 3 2 3 18

em TIC para compatibilizacao com o horario de funcio-
namento dos campus
SUP4 Aprimorar a comunicagao com a comunidade académica 3 3 4 36
sobre a ocorréncia de incidentes nos servigos de TIC que
tenham ampla repercussao no dia-a-dia dos usuarios

3.4 Capacidade Estimada de Execucao da TI

A Secretaria Geral de Informética é o 6rgao da UFSCar responsavel pela area de TIC. A
unidade dispoe de um quadro de 45 servidores técnicos-administrativos, sendo 22 analistas de
TT, 11 técnicos de TI, 06 técnicos de laboratoério de informética, 01 assistente de tecnologia da
informagao, 03 assistentes administrativos e 02 técnicos em telefonia. Também fazem parte do
quadro 15 funcionarios terceirizados.

Ha uma severa defasagem no quadro de recursos humanos, especialmente na atual cir-
cunstancia em que a UFSCar se encontra. Por um lado existe uma quantidade elevada de
sistemas administrativos que precisam ser mantidos e sustentados, além de um processo de
expansao da infraestrutura de rede atrasado (ainda nao existe cobertura total de rede wireless
em todos os campus). Somado a isso existe a demanda de diversas esferas governamentais (TCU,
CGU, Ministério do Planejamento, Ministério da Educagao, etc) por automagao de processos,
integracao de sistemas e transparéncia, além da propria necessidade de implantagao de novos
sistemas impostos por forga de lei, como o STADS (patriménio), SEI (processo digital) e SISREF
(ponto eletronico). A situacdo é agravada por ainda haver um passivo de atendimento das
demandas de TI de diversas unidades da UFSCar que ainda nao contam com qualquer suporte
computacional. Frente a esse cenario fica evidente que sao necessarias agoes no sentido de:

1. Racionalizar o nimero de sistemas de informacao, investindo na integragao entre os sistemas
como meio de reduzir a sobreposicao entre de funcionalidades e, como consequéncia, reduzir
os esforgos necessarios para manutengao e sustentagao dos sistemas de informacao;

2. Buscar solucoes de mercado para atendimento das areas de negdcio como mecanismo
para reduzir a pressao sobre & area de desenvolvimento de sistemas da SIn. Esse pro-
cesso, todavia, requer o envolvimento do corpo técnico da SIn, como forma e garantir a
sustentabilidade das solugoes adotadas a longo prazo;

3. Otimizar e automatizar rotinas operacionais para que as equipes técnicas da SIn possam
ter tempo disponivel para se dedicar a acoes mais estratégicas;

4. Melhorar o planejamento interno e alocagao de recursos humanos. Um planejamento
mais efetivo tende a reduzir retrabalho e conflitos internos entre as equipes, melhorando,
assim, o clima organizacional tendo como consequéncia uma maior produtividade do corpo
técnico existente;
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5. Investir em capacitagao constante dos servidores para a utilizacao de tecnologias modernas
e que por consequéncia reduzam a necessidade de esforco humano para o desempenho de
tarefas;

6. Investir em melhorias nos ambientes de trabalho utilizados pela SIn, para que haja maior
interacao entre as equipes técnicas. Um ambiente de trabalho adequado proporciona
ganho de sinergia entre as atividades desenvolvidas e por consequéncia um aumento na
produtividade, fruto de uma comunicagao mais efetiva e uma colaboragao mais intensa
entre os servidores, além dos aspectos de conforto e ergonomia, que sao importantes para
a saude dos trabalhadores.
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Capitulo 4

Planejamento Estratégico

O planejamento estratégico foi realizado através do desdobramento das necessidades levanta-
das em metas e acoes mensuraveis por meio de indicadores, para permitir o acompanhamento
adequado da execucao do plano.

O nivel de prioridade de cada necessidade (matriz GUT) foi considerado na distribui¢ao das
atividades ao longo do tempo, tendo sido avaliada a relagao de precedéncia entre as necessidades,
bem como o nivel de complexidade para atingir os resultados esperados.

Para fins de clareza do texto cada meta foi codificada utilizando como prefixo o codigo da
necessidade a qual se refere. As metas foram divididas, ainda, em sec¢oes relativas as areas aos
quais se referem as necessidades. Para cada necessidade foi elaborada uma tabela com as metas
propostas para atendé-la.

4.1

4.1.1

GOV1:

GOV2:

GOV3:

GOV4:
GOV5:

GOV6:
GOVT:

GOVS:

Plano de Metas e Acoes

Metas e acoes na Area de Governancga de TIC

Aprimorar a capacidade de Governanca de TIC da UFSCar para atendimento das
determinagoes legais (Tabela 4.1)

Aprimorar a gestao orgamentaria e planejamento de aquisigoes e contratagdes (Ta-
bela 4.2)

Aprimorar o monitoramento de sistemas e ativos criticos da infraestrutura de TIC
(Tabela 4.3)

Aprimorar os processo e métodos para o desenvolvimento de sistemas (Tabela 4.4)

Aprimorar os processos de gerenciamento e manutengao da infraestrutura de TIC (ativos
e passivos) (Tabela 4.5)

Aprimorar o monitoramento e gerenciamento dos equipamentos de usuéarios (Tabela 4.6)

Realizar a padronizacao de equipamentos e tecnologias para reducao do custo operacional
da SIn através do ganho de escala (Tabela 4.7)

Melhoria na capacidade de gestao da informagao e transparéncia (Tabela 4.8)

21



Tabela 4.1: Metas GOV1 - Governanca de TIC - Determinagoes legais

Cédigo

Meta

Indicador

Acoes

2019 2020 2021

GOV1.M1

Cumprir a determi-
nagao legal no que
tange ao planeja-
mento de aquisi¢oes
e contratacoes.

% de pro- Realizar os processos con-

CESs0S

forme a IN 01,/2019; Dedi-
car servidores para atuar
nas etapas de planejamento
das contratacoes.

50 100 100

Tabela 4.2: Metas GOV2

- Gestao Orcamentéaria e Planejamento de Compras

Caodigo Meta Indicador Acoes 2019 2020 2021
GOV2.M1 Redimensionar e contrato Realizar processo de contra- 1 1 1
manter equipe de tagdo/renovagao com base
suporte ao usuario no histoérico das demandas.
GOV2.M2 Manter contratos % da infra- Avaliar custo beneficio en- 50 75 100
de suporte para estrutura tre contratagao e manuten-
equipamentos de coberta ¢ao de peca de reposicao;
TIC criticos ou realizar processos de con-
manter pecas de re- tratacao ou aquisicao.
posicao em estoque
GOV2.M3 Aprimorar acompa- % de execu- Definir equipe responsavel 100 100 100
nhamento or¢gamen- ¢ao finan- pelo acompanhamento or-
tario ceira camentario e escopo de
atuacao; Criar indicadores
para realizagao da Gestao
Orgamentaria.
GOV2.M4 Criar plano de de plano de Identificar necessidades de 50 100 100
manutencao preven- manuten- manutencao necessarias;
tiva para os equipa- ¢ao criado Realizar adequagoes.
mentos de TIC cri- e homolo-
ticos gado
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Tabela 4.3: Metas GOV3 - Monitoramento de sistemas criticos

Cadigo Meta Indicador Acoes 2019 2020 2021
GOV3.M1 Aprimorar e pa- % da im- Criar grupo de trabalho; 50 100 100
dronizar monitora- plantagao  Avaliar ferramentas dispo-
mento de ativos de niveis levando em conside-
rede, sistemas e ser- racao a possibilidade de
vigos unificagao, escalabilidade
e abrangéncia; Implantar
monitoramento personali-
zando a visualizacao e aler-
tas a partir da necessidade
de cada equipe
GOV3.M2 Aprimorar e padro- % da im- Criar grupo de trabalho; 50 100 100
nizar o armazena- plantacao  Avaliar ferramentas dispo-

mento de logs

niveis levando em conside-
ragao a possibilidade de
unificagao, escalabilidade e
abrangéncia; Implantar de
armazenamento de log

Tabela 4.4: Metas GOV4 - Metodologia para o desenvolvimento de sistemas

Cédigo Meta Indicador Acoes 2019 2020 2021

GOV4.M1 Mapear os proces- % de pro- Documentar e formalizar os 50 75 100
Sos e aprimorar me- cessos apri- processos de trabalho da
todologia utilizada morados area de desenvolvimento de
no desenvolvimento sistemas.
de sistemas

GOV4.M2 Otimizar os proces- % sistemas Identificar oportunidades 30 60 100
sos de desenvolvi- revisados de reuso de rotinas de co6-
mento de software digo

GOV4.M3 Definir matriz de % de siste- Elaborar contrato estabele- 50 75 100
responsabilidades  mas cober- cendo os termos de respon-
para o desenvolvi- tos sabilidade adequados entre

mento e operacao
de sistemas

as unidades
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Tabela 4.5: Metas GOVb) - Gerenciamento e manutencao da infraestrutura

Cédigo Meta Indicador Acoes 2019 2020 2021
GOV5.M1 Aprimorar metodo- % de ati- Implementar solucao que 50 100 100
logia de autentica- vos de rede permita autenticacao cen-
¢ao dos ativos de com auten- tralizada dos ativos de rede
rede ticacao cen-
tralizada
GOV5.M2 TImplantar fer- % de im- Identificar solucoes de 50 100 100
ramenta para plantagcao  acesso remoto disponiveis;
permitir  Atendi- Implementar solucao dispo-
mento Remoto de nivel
Usuarios
Tabela 4.6: Metas GOV6 - Gerenciamento dos equipamentos de usuérios
Cédigo Meta Indicador Acoes 2019 2020 2021
GOV6.M1 Implantar  ferra- % de im- Avaliar ferramenta de in- 50 100 100
menta para controle plantacao  ventéario eletronico que se
de manutencao e integra com o OTRS; Im-
inventario  eletro- plantar solucao de inventa-
nico do parque rio
computacional da
UFSCar
GOV6.M2 Implantar  moni- % de equi- Identificar necessidades de 30 60 100
toramento cen- pamentos  monitoramento dos equi-
tralizado dos monitora- pamentos de usuario; Ve-
equipamentos de dos rificar a necessidade de

usuéario (impresso-
ras, computadores
e telefones)

alertas apos intervalo de
tempo inacessivel; Imple-
mentar solucao
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Tabela 4.7: Metas GOV7 - Padronizacao de equipamentos e tecnologias

Cédigo Meta Indicador Acoes 2019 2020 2021
GOV7.M1 Manter contrato de contrato Realizar a renovagao do 100 100 100
outsourcing de im- contrato de outsourcing de
pressao para padro- impressao ou nova contra-
nizacao de equipa- tacao.
mentos
GOV7.M2 Manter contrato de contrato re- Realizar a renovacao do 100 100 100
prestacao de servico novado contrato do servigo de tele-
de telefonia para re- fonia ou nova contratacao.
ducao dos custos e
padronizacgao de tec-
nologia
GOV7.M3 Implantar fer- % de im- Mapear solucoes disponi- 50 75 100
ramenta para o plantacao  veis; Implementar solucao

ampliar a utilizacao
do auto-servico
na construcao de
websites, através da
utilizacao de pagi-
nas pré-formatadas
(templates)  com
a finalidade de
atender projetos de
pesquisa

mais vidvel
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Tabela 4.8: Metas GOVS8 - Gestao da Informacao e Transparéncia

Cédigo Meta Indicador Acoes 2019 2020 2021
GOV8.M1 Implantar catdlogo % de servi- Levantar requisitos de ni- 100 100 100
de servigos da Sin  ¢os catalo- veis dos Servicos; Espe-
gados e pu- cificar Servicos; Elaborar
blicados Plano de Qualidade de Ser-
vigo da SIn; Publicar o ca-
talogo de Servigos de Tec-
nologia da Informacao da
UFSCar
GOV8.M2 Criar base de co- % da im- Implantar médulo FAQ na 50 75 100
nhecimento para re- plantacao  ferramenta de chamados;
solucao de proble- Criar base de conhecimento
mas dentro da ferra- inicial; Definir politica de
menta de gestao de continuidade de atualiza-
servigos de T1 ¢ao e de acesso a base de
conhecimento
GOV8.M3 Definir politica de % de im- Definir equipe responsével 0 50 100
atualizagao do site plantacao  pela atualizacao; Definir
da Sin papéis necessarios para atu-
alizagao; Treinar equipe
GOV8.M4 Automatizar regis- % da im- Corrigir cadastro de ramais 25 75 100
tro de ramais te- plantacao  no SAGUI; Realizar inte-
lefénicos no PABX gracao da base de dados de
através da atualiza- usuarios com PABX para
¢ao de dados no SA- registro de ramais unificado
GUI
GOV8.M5 Implantar sistema % da im- Implantar sistema con- 30 60 100
de gestao de bol- plantacao  forme recomendagoes da
sas e auxilios dos auditoria interna
programas assisten-
ciais, iniciagao cien-
tifica e treinamento
GOV8.M6 Definir ferramenta relatorio de Estudar ferramentas possi- 0 50 100

para disponibiliza-
¢ao de relatorios ge-
renciais e indicado-
res

avaliagao
com Crono-
grama de
implanta-
cao

veis de serem utilizadas; Ta-
belar pros e contras; Gerar
relatorio com analise e cro-
nograma de implantacao
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4.1.2 Metas e acoes na Area de Seguranca de TIC

SEG1: Manter infraestrutura de backup resiliente e tolerante a desastres, com baixo custo
operacional (Tabela 4.9)

SEG2: Manter contratos para suporte e garantia dos elementos criticos do Backbone e Datacenter

(Tabela 4.10)

SEG3: Manter contratos para licenciamento e suporte dos softwares utilizados pela SIn (Ta-
bela 4.11)

SEG4: Implementar rotinas de auditoria e verificacao da integridade de sistemas e infraestrutura
frente a ataques cibernéticos (Tabela 4.12)

Tabela 4.9: Metas SEG1 - Infraestrutura de backup

Caédigo Meta Indicador Acgoes 2019 2020 2021

SEG1.M1 Reavaliar a estraté- % da infra- Realizar estudo para ade- 30 60 100
gia utilizada para estrutura  quacao dos ciclos de bac-
backup e redimensi- revisitada  kup por servigo; Identifi-
onamento da infra- car oportunidades de solu-
estrutura de backup ¢ao de backup, avaliando
cenarios externos e internos
a UFSCar; Avaliar necessi-
dade de distribuicao fisica
e logica da solucao de bac-
kup
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Tabela 4.10: Metas SEG2 - Suporte dos elementos criticos do Backbone e Datacenter

Caédigo Meta Indicador Acoes 2019 2020 2021
SEG2.M1 Manter o contrato contrato Realizar a renovacao do 100 100 100
de suporte do ativo contrato e/ou licitagao
switch-core
SEG2.M2 Manter contrato de contrato Realizar a renovacao do 100 100 100
suporte da sala se- ativo contrato e/ou licita¢ao
gura
SEG2.M3 Manter contrato de % de licen- Redimensionar a quanti- 0 50 100
suporte para solu- cas renova- dade de licencas e realizar
¢ao de virtualizacao das aquisicao.
do datacenter licen-
ciada e com suporte
SEG2.M4 Manter ativo o % de licen- Redimensionar a quanti- 0 50 100
contrato de suporte c¢as renova- dade de licencas e realizar
para o software das aquisicao.
de licenciamento
da ferramenta de
backup
SEG2.M5 Manter ativo o con- % de licen- Redimensionar a quanti- 50 75 100
trato de suporte das ¢as renova- dade de licencas e realizar
solucoes de rede wi- das aquisicao.
relesss da UFSCar
Tabela 4.11: Metas SEG3 - Licenciamento de software
Cédigo Meta Indicador Acoes 2019 2020 2021
SEG3.M1 Realizar ~ mapea- relatorio Identificar necessidade de li- 0 1 1
mento das licencas de mape- cenciamento dos softwares
necessarias  para amento necessarios para as salas in-
atender as de- concluido  formatizadas e administra-
mandas de ensino, cao
pesquisa e extensao
SEG3.M2 Adequar o numero % de li- Identificar as possiveis 25 75 100
de softwares com- cencas formas de aquisicao dos
plementares / licen- adequada  softwares complementares
ciamento com a ne- necessarios;  Adquirir e
cessidade levantada disponibilizar os softwares
Tabela 4.12: Metas SEG4 - Rotinas de auditoria e integridade
Codigo Meta Indicador Acgoes 2019 2020 2021
SEG4.M1 Implantar rotina de % da execu- Implantar rotina de audito- 30 60 100
auditoria do funcio- ¢ao ria e testes no servico de

namento do servigo
telefonia

telefonia e integracao com
FoneRNP
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4.1.3 Metas e acoes na Area de Infraestrutura de TIC

INF1: Adequar a distribuicao de enderecos IP e politicas de roteamento para cumprimento
das novas politicas do Nucleo de Informacdo e Coordenagao do Ponto BR (NIC.br)
(Tabela 4.13)

INF2: Adequar a estrutura operacional do servigo de nuvem da UFSCar (cloud académica) para
otimizagao do uso dos recursos (Tabela 4.14)

INF3: Manter o parque computacional da UFSCar atualizado (Tabela 4.15)
INF4: Definir politicas e regras de controle de acesso a redes (Tabela 4.16)

INF5: Adequar a infraestrutura para videoconferéncia nos campus para simplificagao operacional
e aumento de resiliéncia (Tabela 4.17)

INF6: Aprimorar e integrar a infraestrutura de Seguranga Eletronica (CFTV, controle de acesso,
etc) dos campus (Tabela 4.18)

INF7: Expandir e garantir a correta manutencao da infraestrutura do backbone e rede cabeada
(Tabela 4.19)

INF8: Expandir e garantir a correta manutengao da infraestrutura de rede sem fio (Tabela 4.20)
INF9: Consolidar a implantagao do servigo de telefonia IP (Tabela 4.21)

INF10: Manter em condigoes adequadas de uso as edificacoes e espacos fisicos utilizados pela
SIn (Tabela 4.22)

INF11: Aprimorar o servi¢o de e-mail institucional (Tabela 4.23)

Tabela 4.13: Metas INF1 - Adequagao da distribui¢ao de IPs e politicas de roteamento

Codigo Meta Indicador Acgoes 2019 2020 2021

INF1.M1 Realizar a migracao % de redes Atribuir novo enderega- 100 100 100
das redes Ipv6 nos migradas mento Ipv6 do Bloco UFS-
4 Campus para o Car para cada Campus;
Bloco Ipv6 UFSCar Ajustar o roteamento das
redes IPv6 criadas; Alterar
enderecamento dos servido-
res de rede
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Tabela 4.14: Metas INF2 - Adequagao do ambiente de nuvem da UFSCar

Cédigo Meta Indicador Acoes 2019 2020 2021
INF2.M1 Aprimorar método % da im- Implantar metodologia de 25 75 100
de atualizacao da plantacao  atualizacao da Cloud UFS-
Cloud UFSCar Car
INF2.M2 Aprimorar método divulgacao Identificar pontos que retar- 0 50 100
de aceite de proje- de novo dam as respostas de aceite
tos a serem aloca- método de de projetos; Ajustar meto-
dos na nuvem UFS- alocagao dologia de aceite
Car de projetos
no site
da nuvem
UFSCar

Tabela 4.15: Metas INF3 - Atualizagao do Parque Computacional da UFSCar

Cadigo Meta Indicador Acoes 2019 2020 2021
INF3.M1 Mapear parque de % de locali- Fazer inventario do parque 0 75 100
microcomputado-  dade inven- computacional por locali-
res disponiveis tariada dade e sala
INF3.M2 Atualizar o parque % da de- Adquirir novos microcom- 30 60 100
de microcomputa- manda putadores, conforme neces-
dores de atu- sidade levantada
alizagao
atendida
INF3.M3 Padronizar os sis- % de Identificar e implantar so- 25 75 100
temas operacionais microcom- lucao para gestao da padro-
(SO) utilizados putadores  nizacao dos SO instalados
com SO pa-
dronizados
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Tabela 4.16: Metas INF4 - Defini¢ao de politicas e regras de controle de acesso a rede

Cédigo Meta Indicador Acoes 2019 2020 2021
INF4.M1 Padronizar regras % de re- Identificar as necessidades 50 100 100
bloqueio do firewall gras padro- de bloqueio no firewall de
nizadas borda (Levar em conside-
racao portas com ataques
conhecidos); Avaliar impac-
tos; Registrar e aplicar mu-
dancas
INF4.M2 Melhorar politica portaria Mapear niveis de acesso 0 1 1
de controle de para cada servigo e sis-
acesso para servigos tema; Validar mapeamento;
e sistemas Criar documento que imple-
menta politica de controle
de acesso
INF4.M3 Unificar método de % de unifi- Levantar servigos e siste- 50 100 100
autenticacao para cacoes mas que utilizam autenti-
servicos e sistemas cagao; Priorizar os servicos
e sistemas com maior neces-
sidade de unificacao de au-
tenticagao; Migrar método
de autenticacao com foco
na unificacao da mesma
Tabela 4.17: Metas INF5 - Adequagao da infraestrutura para videoconferéncia
Cadigo Meta Indicador Acgoes 2019 2020 2021
INF5.M1 Criar e estruturar % da im- Definir e reformar os locais; 25 75 100
salas de videoconfe- plantacao  Adquirir e instalar os equi-
réncia pamentos;
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Tabela 4.18: Metas INF6 - Aprimoramento e integracao da infraestrutura de seguranca eletronica

Cédigo Meta Indicador Acoes 2019 2020 2021
INF6.M1 Criar sala de moni- % da im- Adequar espaco para im- 100 100 100
toramento de vigi- plantacao  plantar a sala de monitora-
lancia e ativos de mento; Instalar mobiliario,
rede equipamentos para monito-
ramento (TV’s; microcom-
putadores, mesa de monito-
ramento, etc)
INF6.M2 Implantar sistema % da im- Adquirir sistema de vigilan- 20 50 100
de vigilancia para a plantacao  cia; Adquirir cameras de vi-
UFSCar deo; Instalar sistema de vi-
gilancia e cameras de video;
Integrar com sala de moni-
toramento
INF6.M3 Implantar acesso % da im- Identificar solu¢oes de por- 0 30 100
através de porteiro plantacao  teiro eletronico; Integrar

eletronico em locais
onde seja relevante
a utilizacao de
sistema eletrénico
para tal fim

com software de vigilancia
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Tabela 4.19: Metas INF7 - Expansao e manutencao da infraestrutura do backbone

Cédigo Meta Indicador Acoes 2019 2020 2021
INF7.M1 Realizar migracao % da im- Planejar migragdo visando 30 100 100
de equipamento de plantacao  incorporar melhorias no ro-
roteamento da UFS- teamento
Car
INF7.M2 Aprimorar solugao melhoria Identificar oportunidades 25 75 100
de backup para realizada para redundancia de acesso
acesso a Internet a internet
dos campus
INF7.M3  Aprimorar a infraes- % da im- Identificar oportunidades 50 100 100
trutura de distribui- plantagcao  de remanejamento dos
¢ao das redes inter- switchs de distribuicao
nas dos campus existentes para criar redun-
dancia de acesso da rede
interna
INF7.M4 Adequar infraestru- % da ade- Realizar projeto de adequa- 25 75 100
tura de DataCen- quacao ¢ao da infraestrutura; Ho-
ter e Backbone dos mologar adequacao
campus
INF7.M5 Inventariar infraes- % de pré- Inventariar os racks, pontos 100 100 100
trutura de distribu- dios inven- de acesso, caixas de passa-
icao de rede de da- tariados gens e switchs; Apresentar
dos relatorio com patologias
INF7.M6 Melhorar infraestru- % de pato- Realizar a adequacao das 50 100 100
tura de distribuicao logias sana- patologias na infraestru-
de rede de dados das tura de distribuicao de rede
de dados encontradas na
Meta M.24
INF7.M7 Avaliar oportuni- % de mi- Levantar pontos a serem 35 100 100
dade para migragao gracao migrados; Adquirir trans-
de tecnologia de ceivers; Migrar tecnologia
conectividade de
conversor de midia
para  transceiver
com padronizagao
de velocidade para
1Gbps
INF7.M8 Adequar rede de % da ade- Identificar necessidade de 50 100 100
dados da Sede do quagao infraestrutura de rede cabe-
Campus Lagoa do ada necesséria
Sino
INF7.M9 Aprimorar metodo- circuito Construir circuito que pos- 1 1 1
logia para permitir alternativo sibilite fazer a migragao en-
manutencoes pre- construido tre o gerador, rede de ener-
ventivas e corretivas gia e o desligamento de am-
no gerador bos
INF7.M10 Melhorar back-end % da im- Atualizar e ajustar o ser- 50 100 100
do servico de con- plantacao  vico de LDAP; Automati-

trole de acesso a
rede

zar o controle de versao e
deploy do servico
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Tabela 4.20: Metas INFS8 - Expansao e manutengao da infraestrutura de rede sem fio

Cédigo Meta Indicador Acoes 2019 2020 2021
INF8 M1 Adequar a cober- % de Gerar, através de ferra- 50 100 100
tura de rede sem fio prédios menta de site survey, docu-
adequados  mentacao contendo a cober-
tura dos prédios com rede
sem fio implantada; Ade-
quar a cobertura de rede
sem fio baseada na docu-
mentacao gerada
INF8.M2 Expandir a cober- % de pré- Realizar aquisi¢ao de pon- 25 75 100
tura de rede sem fio dios cober- tos de acesso; Utilizar docu-
tos mento produzido na Meta
M.30 para instalagao desses
pontos
INF8.M3 Estudar e implan- % da im- Avaliar tecnologias disponi- 25 75 100
tacao de gerencia- plantacao  veis; Adquirir e implantar
mento centralizado solucao sem fio nos Cam-
para rede sem fio pus
INF8.M4 Implantar sistema % da im- Realizar a implantacao do 25 75 100
de deteccao e plano plantacao  projeto de sistema de incén-
de combate de in- dio para os prédios da Sln
céndio
INF8 M5 Implementar solu- % da im- Mapear processos envolvi- 60 100 100
¢ao para automati- plantagao  dos na criacao de rede sem
zar criagao de nova fio; Utilizar ferramenta de
rede sem fio automatizacao de processo
para gerir e criar novas re-
des sem fio
Tabela 4.21: Metas INF9- Consolidagao do servigo de telefonia IP
Codigo Meta Indicador Acgoes 2019 2020 2021
INF9.M1 Criar URA para % da im- Identificar as necessidades 50 100 100
atendimento auto- plantacdo  de atendimento via URA;
matico Descrever e gravar os au-
dios necessarios; Implantar
o servico de URA
INF9.M2 Implantar aplica- % de im- Parametrizar o Linphone 50 100 100
tivo para dispositi- plantacao  para funcionamento com

vos moveis da apple

dispositivos apple e o ser-
vico de push notification;
Testar e homologar solugao
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Tabela 4.22: Metas INF10 - Adequacao do uso dos espagos fisicos da SIn

Cédigo Meta Indicador Acoes 2019 2020 2021

INF10.M1 Adequar e moderni- reforma e Realizar adequacao e mo- 0 1 1
zar o ambiente de moderniza- dernizacao visando trazer
trabalho no prédio c¢ao predial maior conforto e integracao
da Sin realizada da equipe

Tabela 4.23: Metas INF11 - Aprimoramento do servigo de e-mail institucional

Caédigo Meta Indicador Acoes 2019 2020 2021

INF11.M1 Modernizar e me- % da im- Avaliar solugoes possiveis 30 100 100
lhorar servigo de e- plantacao  para melhoria do e-mail ins-
mail instituicional titucional (internas e ex-
ternas a institui¢do); Im-
plantar solucao operacio-
nalmente e financeiramente
mais vantajosa
INF11.M2 Desenvolver inter- % de im- Criar médulo dentro do SA- 100 100 100
face para gestao de plantacao  GUI capaz de gerenciar as
contas de e-mail contas de e-mail da UFS-

Car

4.1.4 Metas e agoes na Area de Sistemas de Informacao

SIS1: Garantir a manutencao e sustentagao dos sistemas administrativos e académicos mantidos
pela SIn (Tabela 4.24)

SIS2: Garantir a manutencao e sustentacao dos sites, portais e revistas eletronicas mantidas
pela SIn (Tabela 4.25)

SIS3: Promover a consolidacao e integragao entre sistemas, eliminando a redundancia de dados
e funcionalidades (Tabela 4.26)

SIS4: Estruturar area técnica para acompanhamento dos processo de desenvolvimento e/ou
aquisi¢ao de sistemas de terceiros demandados pelas unidades (Tabela 4.27)

SIS5: Consolidar a implantagdo do Repositorio Institucional (RI) (Tabela 4.28)

SIS6: Avaliar nova solucao para emissao de diplomas, considerando normativas legais recentes,
para desenvolvimento ou aquisi¢ao de solugao (Tabela 4.29)

SIS7: Consolidar a implantagdo do SEI — Sistema Eletronico de Informagoes (Tabela 4.30)
SIS8: Implantar o STADS - Sistema Integrado de Administracao de Servigos (Tabela 4.31)

SIS9: Consolidar a adogao do sistema Pergamum para o gerenciamento dos servigos de biblioteca

da UFSCar (Tabela 4.32)

35



SIS10: Implantar Sistema de Gestao de Servigos (Tabela 4.33)

SIS11: Definir arquitetura da solugdo para publicagdo dos dados abertos(Tabela 4.34)

SIS12: Consolidar a implantacao do Sistema de Votagao (Tabela 4.35)

SIS13: Integrar servigos publicos a plataforma de cidadania digital. (Tabela 4.36)

Tabela 4.24: Metas SIS1 - Manutencao e Sustentacao dos sistemas administrativos e académicos

Caédigo Meta Indicador Acoes 2019 2020 2021
SIS1.M1 SIGA % Tarefas Sistema Integrado de Ges- 50 100 100
conclui- tao Académica dos Cusos
das/Tarefas de Graduagao - Execugao
planejadas de manutencoes evolutivas
e corretivas no sistema em
conformidade com normati-
vas
SIS1.M2 ProExWeb % Tarefas Sistema de Gestao das Ati- 50 100 100
conclui- vidades de Extensao e Cur-
das/Tarefas sos de Lato Senso - Execu-
planejadas  ¢ao de manutencgoes evoluti-
vas e corretivas no sistema
em conformidade com nor-
mativas
SIS1.M3 ProPGWeb % Tarefas Sistema de Gestao Acadé- 50 100 100
conclui- mica dos Cursos de Pos-
das/Tarefas Graduacao Strict Sensu -
planejadas  Execucao de manutengoes
evolutivas e corretivas no
sistema em conformidade
com normativas
SIS1.M4 SAGUI % Tarefas Sistema de Apoio a Ges- 50 100 100
conclui- tao Universitaria Integrada
das/Tarefas - Execugdo de manutengoes
planejadas evolutivas e corretivas no
sistema em conformidade
com normativas
SIS1.M5  SACI % Tarefas Sistema de gestao da pro- 50 100 100
conclui- ducao midiatica - Execugao
das/Tarefas de manutengoes evolutivas
planejadas e corretivas no sistema em
conformidade com normati-
vas
SIS1.M6 Concursos % Tarefas Sistema de gestao de con- 50 100 100
conclui- cursos publicos - Execucao
das/Tarefas de manutengoes evolutivas
planejadas e corretivas no sistema em

conformidade com normati-
vas
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Tabela 4.25: Metas SIS2 - Manutencao e sustentacao dos sites, portais e revistas eletronicas

Cédigo Meta Indicador Acoes 2019 2020 2021
SIS2.M1 Promover padroni- melhoria Desenvolver portais e si- 50 100 100
zacao dos sites ins- realizada tes padronizados e de facil
titucionais acesso as informacoes insti-

tucionais, considerando ori-
entagoes eMAG e o aten-
dimento & Lei de Acesso a

Informagao.
SIS2.M2 Manter versoes atu- melhorias  Promover, de forma conti- 50 100 100
alizadas das plata- realizadas nua, a atualizacao tecno-
formas logica e estética dos por-

tais da instituicao e am-
pliar, para todos os se-
tores institucionais (pro-
reitorias, unidades acadé-
micas, unidades académi-
cas), a oferta desse servigo.
SIS2.M3 Manter, atualizar e  melhorias Disponibilizar e gerenciar 50 100 100
dar suporte ao usu- realizadas  as instalagoes dos periodi-
ario nas revistas ele- cos institucionais (revistas
tronicas eletronicas)
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Tabela 4.26: Metas SIS3 - Consolidacao e integracao entre sistemas

Caédigo Meta Indicador Acoes 2019 2020 2021
SIS3.M1 Avaliar  substitu- relatério de Identificar sistemas pron- 50 100 100
icdo do Sistema avaliacao tos com capacidade de aten-
USEWeb com crono- der as necessidades da USE;
grama de Criar relatério constando
implanta- a avaliacao dos sistemas
¢ao e cronograma de implanta-
¢ao
SIS3.M2 Consolidar unifica- % de bases Consolidar a base UFSCar 35 70 100
¢ao das bases de da- unificadas  como a principal fonte de
dos da UFSCar dados para os sistemas le-
gados e atuais
SIS3.M3  Substituir sistemas % de sis- Estudar a implementacao 35 70 100
administrativos ins- temas desk- de sistemas desktop em
talados localmente top avalia- modulos do SAGUI (Pro-
(Desktop) dos labore, DIRF, CFIP, qua-
dro de vagas, adicional no-
turno, horas extras, substi-
tuicao de chefias entre ou-
tros)
SIS3.M4 Migrar sistemas le- % de sis- Incorporar os sistemas le- 35 70 100
gados web temas lega- gados web como moédulo do
dos web SAGUI. (Carteirinhas, Bol-
sas ProACE, Progressao
por mérito de TA, Auxilio-
Transporte, Auxilio-Satde,
Gestao de Férias de Estagi-
arios)
SIS3.M5 Integrar a base de % da inte- Parametrizar a integracao 35 70 100
dados dos sistemas gracao das bases de dados RI e Per-
Pergamum e RI gamum
SIS3.M6 Aprimorar a recupe- melhoria Melhorar o processo de atu- 35 70 100
racao de dados da realizada alizacao dos dados cadas-

Fita espelho (oriun-
dos do SIAPE)

trais e financeiros oriundos

do SIAPE

Tabela 4.27: Metas SIS4 - Melhorias nos processos de desenvolvimento ou aquisicao de sistemas.

Caédigo

Meta

Indicador

Acoes

2019 2020 2021

SIS4.M1

Implementar poli-
tica de controle de
acesso para Siste-
mas oriundos do Go-
verno Federal e ou-
tros desenvolvidos
externamente

politica cri-
ada

Criar politica de controle
de acesso aos sistemas im-
plementados externamente
(Governo Federal e outros)
na UFSCar; Integrar a base
de dados desses sistemas
com base de dados UFSCar

0 100 100
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Tabela 4.28: Metas SIS5 - Manutencao evolutiva e corretiva do Repositorio Institucional

Cédigo Meta Indicador Acoes 2019 2020 2021
SIS5.M1 Aprimorar a inter- % da im- Instalar pluggin da ferra- 100 100 100
face do RI para plantacao  menta para gerar indicado-
melhor visualizacao, res no formato de graficos
indexacao de dados
e geracao de indica-
dores.
SIS5.M2 Permitir a realiza- % da im- Realizar uma nova cargade 50 100 100
¢ao de deposito de plantacao  dados do Lattes para o DS-
artigos no RI por pace utilizando o synclattes
meio de sistematica
desenvolvida para
prospeccao de da-
dos da Plataforma
Lattes.
SIS5.M3 Instituir politica de documento Definir politicas e fluxos 35 70 100
uso e gestao do RI  instituindo dos processos para os mo-
as politicas dulos implantados e os fu-
turos; Consolidar deposito
de TCC, teses e disserta-
¢oes; Consolidar deposito
de dados brutos; Consoli-
dar deposito de documen-
tos administrativos
SIS5.M4 Permitir o armaze- % da im- Gerenciar e armazenar 35 70 100
namento de dados plantacao  grandes volumes de dados
de pesquisa, inclu- gerados em  pesquisas
indo dados brutos, (Teste com scripts ja
no RI existentes e criagao de
novos scripts para inte-
gracao de dados entre
Plataforma Lattes - RI -
Sagui); Definir critérios
para armazenamento de
dados brutos; Criar novas
colegoes;
SIS5.M5  Migrar os documen- % da im- Estudar a migracao dos do- 50 100 100
tos digitais do LISA plantacao  cumentos do LISA para o
para o RI RI (modelagem dos meta-
dados); Criar os formulé-
rios de submissao de docu-
mentos das colecoes; Rea-
lizar testes de migracao e
compatibilidade
SIS5.M6 Disponibilizar toda % da im- Atualizar o servidor com a 50 100 100
a publicagao cienti- plantagao  versao mais recente do D-

fica da UFSCar em

uma pagina web

Space; Fazer a prospeccao
dos dados da Plataforma
Lattes
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Tabela 4.29: Metas SIS6 - Avaliacao de novo sistema para emissao de diplomas

Cédigo

Meta

Indicador

Acoes

2019 2020 2021

SIS6.M1

Avaliar e Implan-

para emissao de di-
plomas

%

da im-
tar Novo Sistema plantacao

Realizar estudo técnico pre-
liminar e implementar nova
solucao para emissao ele-
tronica de diploma consi-
derando Portaria MEC N°
554, de 11 de margo de
2019.

0 100 100

Tabela 4.30: Metas SIS7 - Consolidagao e suporte ao Sistema Eletronico de Informagoes

Codigo Meta Indicador Acgoes 2019 2020 2021
SIS7T.M1 Concluir a im- % da im- Parametrizar o SEI; Atu- 100 100 100
plantagao do plantacao  alizar e instalar modulos;
SEI - Sistema Manter integridade dos da-
Eletronico de Infor- dos (integragoes de base de
magoes (Portaria dados); Realizar testes e ho-
1.042/2015-MEC mologar funcionalidade
e Decreto Federal
8.539/2015)
Tabela 4.31: Metas SIS8 - Apoio a implantacao do SIADS
Caédigo Meta Indicador Acgoes 2019 2020 2021
SIS8.M1 Fornecer relatorios % da im- Elaborar relatorios e forne- 0 50 100
e dados plantacao  cer dados da base institu-
cional possibilitando a im-
plantacao do SIADS
Tabela 4.32: Metas SIS9 - Consolidagao e suporte ao sistema Pergamum
Cadigo Meta Indicador Acgoes 2019 2020 2021
SIS9.M1 Estudar possibili- % integra- Promover integracdo com 50 100 100

dade de integragao
dos servicos de bi-
blioteca da UFSCar
dentro do sistema
Pergamum

¢ao

demais sistemas institucio-
nais promovendo melhorias
nos fluxos operacionais dos
servigos do SIBI.

Tabela 4.33: Metas SIS10 - Implantagao de software para central de servigo

Cédigo Meta Indicador Acoes 2019 2020 2021
SIS10.M1 Implantar software % de im- Avaliar, definir e implantar 50 100 100
para implantagao plantacdo  ferramenta para implanta-
de centrais de ¢ao de software de gestao
Servigos de servigos da Universidade
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Tabela 4.34: Metas SIS11 - Avaliacao de solucao para publicacao de dados abertos

Caédigo Meta Indicador Acoes 2019 2020 2021
SIS11.M1 Definir arquitetura % de im- Avaliar, definir e implan- 50 100 100
da solugao para pu- plantacao  tar solucao para disponi-
blicacao dos dados bilizacao de dados abertos
abertos como determina o Decreto
n° 8.777, de 11 de maio de
2016, que instituiu a Poli-
tica de Dados Abertos do
Poder Executivo federal
Tabela 4.35: Metas SIS12 - Consolidagao do Sistema de Votagao Online
Cadigo Meta Indicador Acgoes 2019 2020 2021
SIS12.M1 Consolidar a im- % de im- Elaborar normativa de uso 50 100 100
plantacao do Sis- plantacao e capacitar equipe de su-
tema de Votagao porte para possibilitar o
uso do sistema por diver-
sos setores da instituicao.
Tabela 4.36: Metas SIS13 - Integracao dos servigos a Plataforma de Cidadania Digital
Caédigo Meta Indicador Acoes 2019 2020 2021
SIS13.M1 Integrar servicos pu- % de im- Avaliar, definir e implantar 0 100 100

blicos da universi- plantacao  recursos necessarios para

dade a plataforma integragao a plataforma de

de cidadania digital cidadania digital conforme
Decreto n° 8.936, de 19 de
dezembro de 2016.
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4.1.5 Metas e acoes na Area de Recursos Humanos

HUM1: Capacitar os servidores da area de TIC para atendimento das demandas do 6rgao,
considerando a necessidade permanente de atualizagao tecnologica. (Tabela 4.37)

HUM2: Estabelecer método para dimensionamento da forca de trabalho possibilitando a imple-
mentacao de politica que garanta a alocagao efetiva do quadro de servidores de TIC na
Secretaria Geral de Informatica e demais unidades da instituigao. (Tabela 4.38)

Tabela 4.37: Metas HUM1 - Capacitagao dos servidores da éarea de TIC

Codigo Meta Indicador Acgoes 2019 2020 2021
HUM1.M1 Elaborar plano de % de servi- Identificar oportunidades 25 75 100

capacitacao de TI ~ dores capa- de capacitacao com par-

citados ceiros e/ou equipe interna;

Criar agenda de capacita-

¢ao
Tabela 4.38: Metas HUM2 - Dimensionamento da for¢a de trabalho de TIC

Codigo Meta Indicador Acgoes 2019 2020 2021
HUM2.M1 Estabelecer Grupo % da cro- Propor ao Comité de Go- 0 50 100

de Trabalho nograma vernanca que seja definido

de planeja- um grupo de trabalho que

mento ird promover a discussao de

métodos para dimensiona-
mento da for¢a de trabalho
de TI na instituicao.

4.1.6 Metas e acoes na Area de Suporte ao Usuario

SUP1: Implantar central de servigos para apoiar o relacionamento da SIn com os usuarios de

servigos de TIC (Tabela 4.39)

SUP2: Manter suprimento de equipamentos e materiais para pronto atendimento de demandas

corriqueiras e/ou emergenciais (Tabela 4.40)

SUP3: Ampliar horéario de funcionamento do suporte técnico em TIC para compatibilizagao

com o horario de funcionamento dos campus (Tabela 4.41)

SUP4: Aprimorar a comunicagao com a comunidade académica sobre a ocorréncia de incidentes
nos servigos de TIC que tenham ampla repercussao no dia-a-dia dos usuéarios (Tabela 4.42)
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Tabela 4.39: Metas SUP1 - Implantacao de Central de Servigos

Codigo Meta Indicador Acoes 2019 2020 2021
SUP1.M1 Alocar equipe para % implan- Realocacao de servidores e 80 100 100
compor central de tacao terceirizados
Servicos
SUP1.M2 Elaboracao do cata- publicacao Elaborar documento con- 80 100 100
logo de servicos tendo todos os servicos de
TT ofertados pela SIn.
Tabela 4.40: Metas SUP2 - Manutencao do estoque de suprimentos
Codigo Meta Indicador Acoes 2019 2020 2021
SUP2.M1 Manter suprimento %atendimen Acompanhar almoxarifado 100 100 100
de equipamentos e realizar processos efetivos
e materiais para de aquisicao de itens.

pronto atendimento
de demandas cor-
riqueiras e/ou
emergenciais

Tabela 4.41: Metas SUP3 - Ampliacao de horario de funcionamento de suporte técnico

Codigo

Meta Indicador Acgoes 2019

2020 2021

SUP3.M1

Ampliar horario de % implan- Realocar equipe técnica 0
funcionamento do tacao

suporte técnico em

TIC para compati-

bilizagao com o ho-

rario de funciona-

mento dos campus

50 100

Tabela 4.42: Metas SUP4 - Melhoria no processo de comunicacao de incidentes

Codigo Meta Indicador Acoes 2019 2020 2021
SUP4.M1 Aprimorar a comu- % divulga- Formalizar os procedimen- 0 50 100
nicagao com a comu- ¢ao tos e canais de comunicagao

nidade académica
sobre a ocorréncia
de incidentes nos
servicos de TIC que
tenham ampla re-
percussao no dia-a-
dia dos usuérios
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4.2 Plano de Gestao de Pessoas

O Plano de Gestao de Pessoas visa planejar a¢oes para dispor de pessoal com competéncias
adequadas em quantidades suficientes para se alcancar as metas estabelecidas. Esse plano sera
inserido na préxima revisao do PDTIC, pois durante a elaboracao da versao corrente houveram
fatos que impactaram diretamente na questao, tais como:

e Publicacao do Decreto n® 9.991, de 28 de agosto de 2019, que dispoe sobre a Politica
Nacional de Desenvolvimento de Pessoas da administracao publica federal direta, autarquica
e fundacional, e regulamenta dispositivos da Lei n® 8.112, de 11 de dezembro de 1990,
quanto a licengas e afastamentos para agoes de desenvolvimento.

e Publicacao da Instrucao Normava n® 201, de 11 de setembro de 2019, que dispoe sobre
os critérios e procedimentos especificos para a implementacao da Politica Nacional de
Desenvolvimento de Pessoas, de que trata o Decreto n® 9.991, de 28 de agosto de 2019,
pelos 6rgaos integrantes do Sistema de Pessoal Civil da Administragao Federal - SIPEC.

e Publicacao da Instrucao Normativa n® 2, de 27 de agosto de 2019,que dispoe sobre critérios
e procedimentos gerais para autorizagao de concursos publicos e de provimento de cargos
publicos, no ambito da administragao publica federal direta, autarquica e fundacional, e
d& outras providéncias.

4.3 Plano Orcamentario do PDTIC

O Plano Orgamentéario é o instrumento hébil para que o ente publico planeje suas agoes com
despesas condizentes com o or¢amento disponivel, onde se define a alocagao de todos os recursos
para o periodo de vigéncia do PDTIL.

Esse plano contempla o or¢amento de investimento e de custeio visando alcancar os objetivos
estratégicos da TI tragados pela UFSCar. Como a Instrugao Normativa Seges/ME n® 01/
2019 estabeleceu que o Plano Anual de Contratagoes — PAC devera ser incluido no Sistema de
Planejamento e Gerenciamento de Contratagoes — PGC, foram citados neste PDTI apenas os
quantitativos totais previstos até 2021.

Os servigos descritos na tabela 4.43, de natureza continuada, possuem pouca variabilidade
ao longo do ano. Portanto, para as estimativas dos valores para 2020 e 2021 foi considerada
uma taxa de inflacao de 4% ao ano.

Além dos servicos apresentados na Tabela 4.43, para fazer frente as necessidades apontadas
neste PDTIC, foi realizado a seguinte estimativa de recursos para o ano de 2019 (Tabela 4.44).
Para os demais anos sera realizado uma nova analise que sera incluida nas revisoes do PDTIC.
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Tabela 4.43: Estimativas de Despesas - Servigos Continuados

Servico 2019 2020 2021
Telefonia Fixa R$ 105.308,40 R$ 109.520,73 R$ 113.901,56
Telefonia Movel R$ 38.520,00 R$ 40.060,8 R$ 41.663,23

R$ 215.124,00
R$ 635.610,36

Telefonistas (mao de obra)
Impressao (locagdo + co-
pias)

Manutengao e Suporte dos
Switches-Core

Manutencao do Datacenter
Técnicos de Suporte ao Usu-
ario (mao de obra)

Total

R$ 181.524,84

R$ 137.228,28
R$ 488.166,24

R$ 1.801.482,12

R$223.728,96
RS 661.034,77

R$ 188.785,83

RS 142.717,41
R$ 507.692,88

RS 232.678,11
R$ 687.476,16

R$ 196.337,26

RS 148.426,10
R$ 528.000,60

R$ 1.873.541,40 R$ 1.948.483,06

Tabela 4.44: Estimativas Anual de Despesas - Outras Demandas para a Area de TIC

Servico

Custeio Investimento

Apoio Técnico Especializado em TI

Servigos de Engenharia (cabeamento)

Aquisigdo de Microcomputadores (reposigao de
equipamentos obsoletos)

Aquisigao de Cameras e Softwares de Seguranca e
Controle de Acesso (CFTV)

Manutencao em equipamentos de TIC

Servigos de Cloud para armazenamento externo de
dados (backup)

Regularizagao do Licenciamento de Software
Capacitacao da Equipe Técnica e realizacao de
testes na area de seguranca

Outras despesas interna da SIn (expediente, via-
gens, etc)

Total

R$ 800.000,00 -
R$ 250.000,00 -
- R$ 2.500.000,00
- R$ 2.000.000,00

R$ 50.000,00 -
R$ 15.000,00 -

- R$ 500.000,00
R$ 100.000,00 -

R$ 30.000,00 -

R$ 1.245.000,00 R$ 5.100.000,00

4.4 Plano de Gestao de Riscos

A Gestao de Riscos é o processo de gerenciar a possibilidade de ocorréncia de um evento,
respostas e agoes que impactam na consecugao dos objetivos propostos. Deste modo, o objetivo
do Plano de Gestao de Riscos é aumentar a probabilidade de alcance dos objetivos da organizacao,
reduzindo os riscos a niveis aceitaveis, esse plano esta descrito na Tabela 4.45.
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Tabela 4.45: Riscos Identificados

ID Descrigao do risco Probabilidade Impacto Acgao Gatilho Resposta Responsavel
R1  Indisponibilidade de Alta Alto Aumentar a maturi- Agado de Governo Repriorizar o Plano de CGD
recursos orcamenté- dade da gestao orca- acoes e metas com o Co-

rios mentaria de TI mité Estratégico de TI
R2  Aparecimento de de- Média Médio Aprimorar interlocu- Acao de Governo Repriorizar atividades CGD
mandas nao previstas, ¢ao com o SISP
devido a fatores exter-
nos
R3  Auséncia de servido- Meédia Alto Manter contratos com Exoneracao de Buscar reposi¢ao de va- Sln, ProGPe e
res na T1 empresas especializa- Servidores gas e utilizar contratos ProAd
das externos
R4  Mudancas nas legisla- Médio Alto Projetar sistemas mais Ac¢ao de Governo Repriorizar atividades CGD
goes flexiveis
R5  Descontinuidade de Médio Alto Avaliar constante- Rescisao Contra- Contratacao Emergen- Sln
contratos mente os contratos tual cial
R6  Rompimento de fi- Baixo Alto Realizar manutencao Problema Fisico Contratacao Emergen-
bras Opticas preventiva cial de Fornecedor para
Reparos
R7  Interrupgao dos link Baixo Alto Avaliar contratos com Acao de Governo Contratacao FEmergen- Sln
de internet provedores comerciais cial
R8  Pane no Datacenter  Baixo Alto Aumentar resiliéncia Problemas Fisi- Manter contratos e pla- Sln
da infraestrutura em cos nos de contingéncia
nuvem
R9  Defeito ou mau fun- Baixa Alto Manter contratos de Problemas Fisi- Substituicaoimediatade SIn
cionamento em equi- suporte ou equipamen- cos equipamentos
pamentos criticos do tos sobressalentes
backbone
R10 Greves Meédia Médio Manter equipe minima  Conjuntura Poli- Definir planos de con- SIn
que consiga garantir a tica tingéncia com chefias de
sustentacao da opera- cada unidade da SIn
¢ao
R11 Invasao na infraestru- Meédia Alto Investir em firewalls e  Ataque Recuperar dados e infra- SIn

tura - Ataque ciberné-
tico

outras medidas de se-
gurancga

estrutura a partir de bac-
kups




4.5 Processo de Revisao do PDTIC

O PDTIC é um instrumento vivo, ou seja, nao é um documento imutéavel, e pode ser
atualizado quando forem identificadas mudancas no ambiente interno ou externo a UFSCar que
levem a ajustes no planejamento do atendimento das agoes e, principalmente, para consolidar a
proposta orcamentéria de TIC para o exercicio seguinte.

As revisoes deste Plano Diretor devem ocorrer, preferencialmente, no primeiro semestre de
cada ano, a partir da data de publicagao do documento. Cabe & SIn propor as revisoes e ao
Comité de Governanca Digital da UFSCar a aprovacao das alteragoes ou adaptagoes necessarias.

Além disso, este plano podera ser extraordinariamente atualizado ou revisto a qualquer
momento, desde que surja uma demanda proveniente do Comité de Governanga, da SIn, ou
ainda qualquer atualizacao no Planejamento Estratégico da UFSCar, atualizagao de diretrizes
e/ou planos.

4.6 Fatores Criticos para Implantacao do PDTIC

Ha de se considerar que este plano so ird atingir os resultados esperados, se forem observados
e atingidos alguns fatores definidos como criticos, listados abaixo:

i) Manter o compromisso da alta administracao, por meio do Comité Governanga de TI, de
forma a patrocinar a execucao e cumprimento deste PDTIC;

ii) Garantir recursos orgamentarios, financeiros e humanos para a execugao das agoes e dos
projetos do PDTIC;

iii) Realizar revisoes periodicas deste PDTIC pelo Comité de Governanga Digital e SIn;

iv) Garantir que contratagoes de terceirizados e reposicoes de servidores de TI sejam realizadas
a fim de manter o quadro funcional,

v) Garantir que os servidores relacionados a area de TIC (especialmente Analistas e Técnicos
de TT) sejam alocados na Secretaria Geral de Informaética;

vi) Envolvimento da equipe técnica da SIn com as atividades planejadas;
vii) Estabilidade politica para execugao de projetos a longo prazo.

A auséncia de minimamente um desses fatores, ou mesmo sua presenca de forma precéria,
ird gerar impacto no planejamento de T1 e, consequentemente, nos objetivos estratégicos da
UFSCar.
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Capitulo 5

Conclusao

Esse plano traca a orientacao estratégica da T1 para o periodo 2019-2025, trazendo uma
série de necessidades e acoes que visam elevar a capacidade de gestao das acoes da TI e a
modernizagao dos processos da TI da UFSCar.

A Tecnologia da Informagao, por si s6, nao é capaz de gerar resultados positivos para os
negocios e garantir o alcance dos objetivos finalisticos de uma organizagao. Para que as
acoes de TI sejam efetivas, é imprescindivel que estejam alinhadas aos objetivos
estratégicos, sem o que se corre o risco de implementar tecnologias caras e ineficientes,
atendendo de alguma forma expectativas da area de TI ou de seus técnicos, mas
nao as da proépria organizacao.

Com vistas a alcangar efetividade nos resultados, é de fundamental importancia traduzir
os objetivos estratégicos da organizagao em objetivos menores, para entao estabelecer metas e
acoes de TI que possam contribuir de forma mais efetiva para o alcance desses objetivos.

Durante a execucao deste trabalho, procurou-se atender aos objetivos estratégicos da UFSCar,
os normativos pertinentes, as melhores praticas preconizadas pelo COBIT e as recomendacoes
de 6rgaos de controle e reguladores.

Assim, uma vez concebido e formalizado, o PDTIC 2019-2025, devera se constituir num
importante instrumento de gestao, norteador das decisoes cotidianas. Tao importante quanto
a concepcao e as atualizacoes periddicas, torna-se imperativo que a execucao do PDTIC seja
continuamente monitorada, a fim de que, por meio da mensuracao dos indicadores, seja possivel
visualizar de forma atualizada e precisa a evolu¢ao do cumprimento da missao institucional da
area de TI.

Com a implementagao das acoes previstas neste plano, a UFSCar tera ganhos significativos
quanto a melhoria dos servigos de infraestrutura de TI e sistemas de informagao, deixando a
tradicional postura reativa, passando a adotar o papel de provedor de solugoes de Tecnologia.
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